
หน่วยการเรียนทีÉ 4 การรู้เท่าทนัสืÉอดิจิทลั 
และความปลอดภยับนโลกดิจิทลั 

Participate Safely and Responsibly Online

รายวิชา ทกัษะการใช้คอมพิวเตอรแ์ละเทคโนโลยีสารสนเทศ

สาขาวิชาวิทยาการคอมพิวเตอร ์ภาควิชาคณิตศาสตรแ์ละวิทยาการคอมพิวเตอร์



วตัถปุระสงคก์ารเรียนรู้

• เขา้ใจและตระหนกัถงึความสาํคญัของขอ้มลูสว่นบุคคลได้

• เขา้ใจผลกระทบทีÉเกดิขึÊนจากการเผยแพร่ขอ้มลูสว่นตวัลงบนพืÊนทีÉสาธารณะ

• เขา้ใจประเภทของภยัคกุคามทีÉเกดิขึÊนในการใชง้านระบบคอมพวิเตอรไ์ด้

• เขา้ใจรปูแบบของภยัคุกคามของระบบคอมพวิเตอรไ์ด้

• เขา้ใจรปูแบบของการป้องกนัภยัคุกคามทีÉใชอ้ยูใ่นปัจจุบนัได้

• รูจ้กัไฟรว์อลล ์และประเภทของไฟรว์อลลไ์ด้

• เขา้ใจจรรยาบรรณและจรยิธรรมในการใชส้ืÉอดจิทิลั และโลกดจิทิลัได้

• รูแ้ละตระหนักถงึความสาํคญัของกฎหมายสืÉอออนไลน์ได้

• ตระหนกัถงึความสาํคญัของการใชส้ืÉอดจิทิลัและโลกดจิทิลัใหป้ลอดภยัได้
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ข้อมูลส่วนบคุคลออนไลน์
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ขอ้มลูสว่นบุคคลทีÉพบวา่มกีารเผยแพร่ในเวบ็ไซตต่์าง ๆ ไดแ้ก่ 
o ชืÉอ สกุล 

o เลขประจาํตวัประชาชน 

o ทีÉอยู ่

o ภาพถ่ายประจาํตวั 

o อเีมล 

o หมายเลขโทรศพัท ์

o สถานทีÉทํางาน 

o เลขบญัชธีนาคาร 

o รายละเอยีดการเดนิทางตําแหน่งทีÉตั Êง 

o ผลการเรยีน

https://www.etda.or.th/



ข้อมูลส่วนบคุคลออนไลน์
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ส่วนใหญ่แลว้พืÊนทีÉซึÉงขอ้มูลเหล่านีÊกระจายอยู่ คอื เวบ็ไซตเ์ครอืขา่ยสงัคมออนไลน์ โดยเฉพาะเฟ
ซบุ๊ก ซึÉงมลีกัษณะการใชง้านทีÉเอืÊอต่อการสง่ต่อขอ้มูลเหล่านีÊ เช่น การแชร์ภาพดว้ยการแชร ์(Share) หรอื
การโพสต์ (Post) ทีÉเป็นเครืÉองมอืทีÉเปิดโอกาสให้ผูใ้ช้เป็นผู้ผลติ และเผยแพร่ขอ้ความและรูปภาพต่าง ๆ 
ดว้ยตวัเอง และยงัสามารถเขา้ถงึไดจ้ากอุปกรณ์สืÉอสารหลากหลายประเภท

ในการทําความเขา้ใจสทิธิ Íความเป็นส่วนตวัออนไลน์ทีÉเป็นอยู่ในปัจจุบนั เพืÉอนําไปสู่การคุม้ครอง
สทิธิ Íของผู้ใช้บรกิารอินเทอร์เน็ต งานวจิยันีÊจึงเริÉมต้นค้นหาคําตอบว่า การละเมิดสทิธิ Íความเป็นส่วนตวั
ออนไลน์ทีÉปรากฎอยู่ในสงัคมไทยมลีกัษณะอย่างไร เช่น การลงความคดิเหน็ขอ้มลูของบุคคลอืÉนทีÉมต่ีอเรา
ในเชงิลบ  เป็นตน้



ข้อมูลส่วนบคุคลออนไลน์
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ข้อห้ามในการใช้บญัชีออนไลน์ส่วนบคุคลทีÉส่งผลต่ออาชีพ

• ลงความคดิเหน็ดา้นลบเกีÉยวกบันายจา้ง 

• สนบัสนุนเพยีงฝ่ายเดยีวในการถกปัญหาการเมอืง

• ส่งอเีมลสว่นตวัเกีÉยวกบัขอ้มลูความลบัของบรษิทั

• การลงรปูภาพทีÉเกีÉยวขอ้งกบับรษิทั  เชน่ รปูงานเลีÊยงของบรษิทั  เป็นตน้



การประเมินทีÉมาของแหล่งทีÉมาข้อมูลออนไลน์
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• ขอ้มลูผา่นการตรวจสอบ ความถกูตอ้ง หรอืความเทีÉยงธรรม

• วเิคราะหถ์งึขอ้มลูทีÉมาจากเวบ็ไซตข์ององคก์รทีÉน่าเชืÉอถอืเพืÉอลดความเสีÉยงของขอ้มลู

• ทาํการเปรยีบเทยีบ และแหล่งทีÉน่าเชืÉอถอืในการซืÊอขายสนิคา้ออนไลน์ และนึกถงึค่าใชจ้า่ยทีÉจะเกดิขึÊน 

• ตรวจสอบขอ้ผดิพลาดทีÉจะเกดิขึÊนอยา่งเหน็ไดช้ดัในขอ้เทจ็จรงิตามหลกัสถติ ิหลกัไวยากรณ์ การสะกด 
หรอืการใชภ้าษา

• ตรวจสอบถงึขอ้เทจ็จรงิ และสถติกิารตรวจสอบความถกูตอ้ง รวมถงึตรวจสอบเกีÉยวกบัขอ้มลูประวตั ิบรษิทั

• วเิคราะหถ์งึแหล่งขอ้มูลทีÉมตีวัตน และมแีหล่งอา้งองิทีÉสามารถช่วยประเมนิความถกูตอ้งได้

• ตรวจสอบว่าผูเ้ขยีน และผูเ้ผยแพร่สามารถตดิต่อถงึแหลง่ขอ้มลูได้

• ขอ้มลูบนอนิเทอรเ์น็ตจะถกูตอ้งแมน่ยาํ และมคีวามเป็นจรงิในยคุปัจจบุนัหรอืไม่



แหล่งข้อมูลทีÉเชืÉอถือได้
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เมืÉอต้องการข้อมูลเพืÉอนํามาใช้ประโยชน์ในงานด้านต่าง ๆ  สามารถค้นหาข้อมูลได้จาก
แหล่งขอ้มลูรอบตวัทีÉมอียู่มากมาย  และควรเลอืกคน้หาจากแหล่งขอ้มูลทีÉเชืÉอถอืได ้ ซึÉงมลีกัษณะเป็นแหล่ง
ทีÉมกีารรวบรวมขอ้มูลอย่างมหีลกัเกณฑ ์ มเีหตุผล  และมกีารอา้งองิ  จงึใหข้อ้มลูทีÉถกูตอ้ง  ตรงตามความ
เป็นจรงิ  ตวัอย่างแหล่งขอ้มลูทีÉเชืÉอถอืได ้ มดีงันีÊ

1. เจา้ของขอ้มลู   เป็นผูท้ีÉมปีระสบการณ์ตรงเกีÉยวกบัขอ้มลูนั Êน ๆ   สามารถใหข้อ้มูลไดถู้กตอ้งตรงความ
เป็นจรงิมากกวา่บุคคลอืÉนทีÉรบัฟังขอ้มลูมาเล่าต่อ  ซึÉงอาจจดจาํมาผดิ  และอาจเสรมิเตมิแตง่ทาํใหข้อ้มลู
ผดิเพีÊยนไปได้



แหล่งข้อมูลทีÉเชืÉอถือได้
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2. หน่วยงานหรอืผูม้คีวามรูค้วามเชีÉยวชาญเฉพาะดา้น   เป็นหน่วยงาน  บุคคลทีÉทาํงานหรอืศกึษาคน้ควา้
ในดา้นใดดา้นหนึÉง  ทาํใหม้คีวามรูจ้ากประสบการณ์ในการทํางานหรอืการศกึษาคน้ควา้อยา่งจรงิจงั  ลกึซึÊง  
จงึมขีอ้มลูทีÉถกูตอ้งตรงความเป็นจรงิ 

3. หน่วยงานของรฐั    เป็นหน่วยงานทีÉมขีอ้มลูซึÉงมผีลต่อความเป็นอยูข่องประชาชนและการพฒันาประเทศ    
เนืÉองจากขอ้มลูจากหน่วยงานของรฐัจะถูกนําไปใชใ้นการกําหนดนโยบาย   วางแผน   ลงมอืปฏบิตังิานและ
ใชอ้า้งองิ   จงึเป็นขอ้มลูสาํคญัทีÉตอ้งมกีารรวบรวม  เกบ็รกัษา  หรอืสรา้งขอ้มลูขึÊนอยา่งรอบคอบและ
ระมดัระวงั  เพืÉอใหไ้ดข้อ้มลูทีÉถกูตอ้งตรงความเป็นจรงิเสมอ 



การเปิดเผยข้อมูลในอินเทอรเ์น็ต
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การเปิดเผยขอ้มลูในอนิเทอรเ์น็ต ตอ้งคาํนึงถงึหลกัจรยิธรรม และกฎหมาย ซึÉงมหีลกัการทีÉเกีÉยวขอ้ง
กบัหลาย ๆ ฝ่าย ดงันีÊ

1. หน่วยงานรฐั  เชน่  เวบ็ไซตข์องกระทรวง  ซึÉงมฐีานขอ้มลูบตัรประชาชน ของทกุ ๆ คน  ตอ้งมมีาตรการ
รกัษา

ความปลอดภยั 
2. สถาบนัการศกึษา  เชน่  เวบ็ไซตท์างโรงเรยีน  มปีระวตัขิองนกัเรยีน ตอ้งมมีาตรการคุม้ครองขอ้มลูสว่น
บุคคล 

เป็นตน้
3. ผูใ้หบ้รกิารออนไลน์   เชน่ เวบ็ไซตใ์หบ้รกิารบตัรเครดติของธนาคาร  ตอ้งมกีารกําหนดระเบยีบขอ้ปฏบิตัิ
และ

บทลงโทษสาํหรบัเจา้หน้าทีÉทีÉฝ่าฝืนนโยบายความเป็นสว่นตวัเขา้ไปใชข้อ้มลูของลูกคา้  เป็นตน้
4. สืÉอมวลชน  เช่น  การนําเสนอขา่วดารา นกัรอ้ง  ตอ้งใหค้วามสาํคญักบัการรกัษาความเป็นสว่นตวัของ
บุคคลในขา่ว 
5. พลเมอืง  เช่น  บุคคลทั Éวไป ควรสอบถามและตรวจสอบการรกัษาความปลอดภยัขอ้มลูในการใชบ้ตัรเครดติ



การรกัษาความปลอดภยัทางข้อมลู
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การรกัษาความปลอดภยัทางขอ้มลู (Information Security) แยกออกเป็นสองคาํ ไดแ้ก่ 
Information หรอืสารสนเทศ คอื ขอ้มลูในรปูแบบของตวัเลข ขอ้ความ หรอืภาพกราฟิก ทีÉไดนํ้ามารวบรวม
จดัเป็นระบบ และนําเสนอในรปูแบบทีÉผูใ้ชส้ามารถเขา้ใจไดอ้ย่างแจม่ชดั ไมว่่าจะเป็นรายงาน ตาราง หรอื
แผนภมูต่ิาง ๆ  และ Security หรอืความปลอดภยั คอืสภาพทีÉเกดิขึÊนจากการจดัตั Êงและดาํรงไวซ้ึÉงมาตรการ
การป้องกนัทีÉทาํใหเ้กดิความมั Éนใจวา่จะไมม่ผีูท้ ีÉไมห่วงัดจีะบุกรุกเขา้มาได ้ 

เมืÉอรวมสองคาํกจ็ะได ้ "Information Security" จงึหมายถงึ การศกึษาถงึความไม่ปลอดภยัในการ
ใชง้านสารสนเทศทีÉเกีÉยวขอ้งกบัคอมพวิเตอร ์การวางแผนและการจดัระบบความปลอดภยัในคอมพวิเตอร ์



ประโยชน์การรกัษาความปลอดภยัทางข้อมูล
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1. ป้องกนับุคคลทีÉไมป่ระสงคด์เีขา้มาทาํลายขอ้มลูภายในระบบคอมพวิเตอรด์ว้ยรูปแบบต่าง ๆ กนัไปไม่
ว่าจะเป็น การส่งไวรสัเขา้ระบบคอมพวิเตอร ์ซึÉงมผีลทําใหข้อ้มูลต่าง ๆ ทีÉมอียู่นั Êนเกดิความเสยีหาย 
หรอืการโจรกรรมขอ้มลู ทีÉเป็นความลบัการละเมดิขอ้มลูสว่นบุคคลของผูอ้ืÉน

2. เพิÉมความสามารถในการรกัษาความปลอดภยัใหก้บัระบบคอมพวิเตอรม์ากขึÊน



ประเภทของภัยคุกคาม
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ภยัคุกคามทีÉเกดิขึÊนกบัระบบรกัษาความปลอดภยัของคอมพวิเตอร ์สามารถแบ่งออกได ้5 รปูแบบ ดงันีÊ
1. ภยัคกุคามแก่ระบบ

เป็นภยัคุกคามจากผูป้ระสงคท์ีÉเขา้มาทาํการปรบัเปลีÉยนแก้ไข หรอืลบไฟลข์อ้มูลสาํคญัภายในระบบ
คอมพวิเตอร์ แล้วส่งผลให้เกดิความเสยีหายต่อระบบคอมพวิเตอร์ ทําใหไ้ม่สามารถใช้งานได้ตวัอย่างเช่น 
Cracker แอบเจาะเขา้ไปในระบบเพืÉอลบไฟลร์ะบบปฏบิตักิาร เป็นตน้
2. ภยัคกุคามความเป็นส่วนตวั

เป็นภยัคุกคามทีÉ Cracker เขา้มาทําการเจาะขอ้มูลส่วนบุคคลหรอืติดตามร่องรอยพฤติกรรมของ

ผูใ้ชง้าน แล้วส่งผลใหเ้กดิความเสยีหายขึÊน ตวัอย่างเช่นการใช้โปรแกรมสปาย (Spyware) ตดิตั ÊงบนเครืÉอง

คอมพวิเตอรข์องบุคคลอืÉน และสง่รายงานพฤตกิรรมของผูใ้ชผ้่านทางระบบเครอืขา่ยหรอืทางอเีมล เป็นตน้



ประเภทของภัยคุกคาม
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3. ภยัคกุคามต่อทั Êงผูใ้ช้และระบบ 
เป็นภยัคุกคามทีÉสง่ผลเสยีใหแ้ก่ผูใ้ชง้านและเครืÉองคอมพวิเตอรเ์ป็นอยา่งมาก ตวัอยา่งเช่น ใช ้

Java Script  หรอื Java Applet  ทาํการลอ็คเครืÉองคอมพวิเตอรไ์มใ่หท้ํางาน  หรอืบงัคบัใหผู้ใ้ชง้านปิด
โปรแกรมบราวเซอรข์ณะใชง้านอยู ่เป็นตน้

4. ภยัคกุคามทีÉไม่มีเป้าหมาย
เป็นภยัคุกคามทีÉไม่มเีป้าหมายทีÉแน่นอนเพยีงแต่ตอ้งการสรา้งจุดสนใจโดยปราศจากความ

เสยีหายทีÉจะเกดิขึÊน ตวัอยา่งเชน่ สง่ขอ้ความหรอือเีมลมารบกวนผูใ้ชง้านในระบบหลาย ๆ คน



ประเภทของภัยคุกคาม
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5. ภยัคกุคามทีÉสรา้งความราํคาญ
เป็นภยัคุกคามทีÉสรา้งความราํคาญโดยปราศจากความเสยีหายทีÉจะเกดิขึÊน ตวัอย่างเช่น แอบ

เปลีÉยนคุณลกัษณะ (Property) รายละเอยีดสขีองเครืÉองคอมพวิเตอร ์จากเดมิทีÉเคยกําหนดไวโ้ดยไม่ได้
รบัอนุญาตเป็นจากความสาํคญั ของขอ้มลูและภยัคุกคามต่าง ๆ เหลา่นีÊ ทาํใหส้ามารถแบ่งลกัษณะการ
รกัษาความปลอดภัยบนคอมพิวเตอร์ตามลักษณะการใช้งานได้ 3 ลักษณะ คือการรักษาความ
ปลอดภยัในองค์กร การรกัษาความปลอดภยับนเครอืข่ายอนิเทอรเ์น็ต และการรกัษาความปลอดภยั
ของขอ้มูลสว่นบุคคล
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ภยัคุกคามทีÉเกดิขึÊนกบัระบบคอมพวิเตอร ์และเครอืขา่ยนั Êนมหีลายรูปแบบ 
ซึÉงรปูแบบทีÉพบหลกั ๆ มดีงันีÊ

1. Virus 

โปรแกรมคอมพิวเตอร์ประเภทหนึÉ งทีÉเข ียนขึÊนโดยความตั Êงใจของ 
Programmer ถูกออกแบบมาให้แพร่กระจายตัวเองจากไฟล์หนึÉงไปยังไฟล์อืÉน ๆ 
ภายในเครืÉองคอมพิวเตอร์ ไวรสัจะแพร่กระจายตวัเองอย่างรวดเร็วไปยงัทุกไฟล์
ภายในคอมพวิเตอร์ หรอือาจจะทําให้ไฟล์เอกสารตดิเชืÊออย่างช้า ๆ แต่ไวรสัจะไม่
สามารถแพร่กระจายจากเครืÉองหนึÉงไปยงัอกีเครืÉองหนึÉงไดด้้วยตวัมนัเอง โดยทั Éวไป
แลว้จะเกดิจากการทีÉผูใ้ชใ้ชส้ืÉอจดัเกบ็ขอ้มลู เชน่ แฟลชไดรฟ์คดัลอกไฟลข์อ้มลูลงดสิก ์
และตดิไวรสัเมืÉอนําไปใชก้บัเครืÉองอืÉน  หรอืไวรสัอาจแนบมากบัไฟล์เมืÉอมกีารส่ง E-
mail ระหวา่งกนั
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2. Worms 

หนอนอนิเทอรเ์น็ต มอีนัตรายต่อระบบมาก สามารถทําความ
เสยีหายต่อระบบได้จากภายใน เหมือนกบัหนอนทีÉกดักินผลไม้จาก
ภายใน หนอนร้ายเป็นโปรแกรมคอมพิวเตอร์ทีÉถูกออกแบบมาให้
สามารถแพรก่ระจายตวัเอง จากเครืÉองคอมพวิเตอรเ์ครืÉองหนึÉงไปยงัอกี
เครืÉองหนึÉ งโดยอาศัยระบบเครือข่าย (ผ่านสาย Cable) ซึÉงการ
แพร่กระจายสามารถทําไดด้ว้ยตวัของมนัเองอย่างรวดเรว็ และรุนแรง
กว่าไวรสั เมืÉอไรกต็ามทีÉไดม้กีาร Share ไฟล์ขอ้มูลผ่านเครอืขา่ย เมืÉอ
นั Êน Worms สามารถเดนิไปกบัสายสืÉอสารได้



รูปแบบของภัยคุกคาม

12/11/65 รายวชิาทกัษะการใชค้อมพวิเตอรแ์ละเทคโนโลยสีารสนเทศ 17

3. Spyware 

ประเภทซอฟต์แวร์ทีÉออกแบบเพืÉอสงัเกตการณ์หรอืดกั
จบัขอ้มลู หรอืควบคุมเครืÉองคอมพวิเตอร ์โดยทีÉผูใ้ชไ้ม่รบัทราบว่า
ได้ติดตั Êงเอาไว้ โปรแกรมจะแอบดกัขอ้มูล สถิตกิารใช้งานจากผู้
ใชไ้ดห้ลายอย่างขึÊนอยู่กบัการออกแบบของโปรแกรม ซึÉงส่วนใหญ่
แล้วจะส่งไปยงับรษิทัโฆษณาต่างๆ บางโปรแกรมอาจบนัทกึว่า
ผู้ใช้พมิพ์อะไรบ้าง เพืÉอพยายามค้นหารหสัผ่าน หรอืเลขหมาย
บตัรเครดติ 
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4. Adware 

แพค็เกตซอฟตแ์วรใ์ดๆ ทีÉสามารถทาํงาน 
แสดง หรอืดาวน์โหลดสืÉอโฆษณาโดยอตัโนมตั ิไปยงั
คอมพวิเตอรท์ีÉไดร้บัการตดิตั Êงซอฟตแ์วรช์นิดนีÊไว ้หรอื
ขณะทีÉโปรแกรมประยกุตก์ําลงัเรยีกใช ้ซอฟตแ์วร์
โฆษณาบางประเภทเป็นซอฟตแ์วรส์อดแนม 
(Spyware)
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5. Phishing

การหลอกลวงทางอนิเทอรเ์น็ต เพืÉอขอขอ้มลูทีÉสาํคญัเช่น รหสัผ่าน หรอืหมายเลขบตัรเครดติ โดย
การส่งขอ้ความผ่านทางอเีมลหรอืเมสเซนเจอร์ ตวัอย่างของการฟิชชงิ เช่น การบอกแก่ผูร้บัปลายทางว่า
เป็นธนาคารหรอืบรษิทัทีÉน่าเชืÉอถอื และแจ้งว่ามสีาเหตุทําใหคุ้ณตอ้งเขา้สู่ระบบและใส่ขอ้มูลทีÉสําคญัใหม่ 
โดยเวบ็ไซตท์ีÉลงิกไ์ปนั Êน มกัจะมหีน้าตาคลา้ยคลงึกบัเวบ็ทีÉกล่าวถงึ
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6.  Spam mail

การส่งขอ้ความทีÉไม่เป็นทีÉต้องการให้กบัคนจํานวนมาก ๆ 
จากแหล่งทีÉผูร้บัไม่เคยรู้จกั หรอืตดิต่อมาก่อนส่วนมากมกัอยู่ในรูป
ของ E-mail ทําใหผู้ร้บัรําคาญใจ และเสยีเวลาในการลบขอ้ความ
เหล่านั Êนแลว้ Spam mail ยงัทาํใหป้ระสทิธภิาพ  การขนสง่ขอ้มูลบน
อนิเทอรเ์น็ตลดลงดว้ย
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7.  Electronic Card Fraud

การฉ้อโกงบัตรอิเล็กทรอนิกส์ หมายถึงการลักทรัพย์ และการฉ้อโกงทีÉกระทําโดยใช้บัตร
อเิลก็ทรอนิกส ์บตัรเครดติ หรอืสิÉงอืÉนใดซึÉงใชช้ําระหนีÊในทํานองเดยีวกนั เป็นเครืÉองมอืใหไ้ดม้าซึÉงเงนิจาก
ธุรกรรม หรือบัญชีของผู้อืÉน หรือซึÉงสินค้า และบริการโดยไม่ต้องชําระค่าใช้จ่าย การฉ้อโกงบัตร
อเิลก็ทรอนิกสนี์Êเป็นสว่นหนึÉงของอาชญากรรมทีÉเรยีกว่า "การขโมยเอกลกัษณ์" (Identity Theft)
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8. Hacker 

ผูท้ ีÉแอบเขา้ใชง้านระบบคอมพวิเตอร์ของหน่วยงาน หรอืองค์กร
อืÉน โดยมไิดร้บัอนุญาต แต่ไม่ประสงคร์า้ย หรอืไม่มเีจตนาทีÉจะสรา้งความ
เสยีหาย หรอืสรา้งความเดอืดรอ้นใหแ้ก่ใครทั ÊงสิÊน แต่เหตุผลทีÉทําเช่นนั Êน
อาจเป็นเพราะต้องการทดสอบความรู้ความสามารถของตนเองเพียง
เทา่นั Êน

9.  Cracker 

ผูท้ ีÉแอบเขา้ใชง้านระบบคอมพวิเตอร์ของหน่วยงาน หรอืองค์กร
อืÉน โดยมเีจตนาร้ายอาจจะเขา้ไปทําลายระบบ หรอืสร้างความเสยีหาย
ให้กบัระบบเครอืข่ายขององค์กรอืÉน หรอืขโมยขอ้มูลทีÉเป็นความลบัทาง
ธรุกจิ
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Password

เป็นการรกัษาความปลอดภยัขั ÊนพืÊนฐานในการ Login เขา้สู่
ระบบ โดยการตั Êงรหสัผา่น (Password) นั Êนควรมคีวามยาวอยา่งน้อย 
8 ตวัอกัษร และไมค่วรงา่ยต่อการคาดเดา ควร Update รหสัผา่นอยู่
บ่อย ๆ ครั Êง



การป้องกนัภยัคกุคาม

12/11/65 รายวิชาทักษะการใชคอมพิวเตอรและเทคโนโลยีสารสนเทศ 24

Possessed Object

เป็นรูปแบบหนึÉงในการควบคุมการเขา้ใชร้ะบบทีÉนิยม
ใชก้นัมาก  ในปัจจุบนัการเขา้ใชค้อมพวิเตอรท์ีÉมรีะบบเช่นนีÊตอ้ง
ใชกุ้ญแจ (Key) ซึÉงกุญแจในทีÉนีÊ จะหมายถงึวตัถุทีÉคอมพวิเตอร์
อนุญาตใหใ้ชใ้นการเขา้ระบบได ้เช่น บตัร ATM หรอื KeyCard   
กุญแจเหล่านีÊจะม ีPersonal Identification Number (PIN) หรอื 
รหสัตวัเลขซึÉงบ่งบอกว่ากุญแจ เหล่านั Êนเป็นของใคร และต้องมี
รหสัผ่านคอยควบคุมการเขา้ใช้ระบบ เช่น บตัร ATM เป็น
ตวัอย่างทีÉแสดงการทาํงานของ PIN ไดด้ทีีÉสุด การใชบ้ตัร ATM 
ตอ้งกดรหสัตวัเลข 4 ตวัเพืÉอใชง้าน ซึÉงตวัเลขเหล่านีÊเป็นรหสั
สว่นบุคคล



การป้องกนัภยัคกุคาม

อปุกรณ์ Biometric

เป็นอุปกรณ์รกัษาความปลอดภยัซึÉงใชล้กัษณะสว่นบุคคล
เป็นรหสัผา่น  เช่น  อุปกรณ์ตรวจสอบลายนิÊวมอื ขนาดฝ่ามอื   หรอื
ดวงตา  อุปกรณ์ลกัษณะนีÊจะแปลงลกัษณะเฉพาะสว่นบุคคลเป็นรหสั
ตวัเลข (Digital Code)  เพืÉอเปรยีบเทยีบรหสัตวัเลขนั Êนกบัขอ้มลูทีÉเกบ็
ไวห้ากไม่ตรงกนัคอมพวิเตอรจ์ะปฏเิสธ การเขา้ใชร้ะบบอุปกรณ์สแกน
ลายนิÊวมอืเป็นตวัอยา่งของอุปกรณ์  Biometric  ทีÉใชก้นัอยา่งแพรห่ลาย  
ในปัจจุบนัเครืÉองสแกนลายนิÊวมอืจะใชก้ารตรวจสอบความโคง้และรอย
บากของลายนิÊวมอืซึÉงแต่ละคนจะมลีกัษณะไม่เหมอืนกนัทาํให ้
ตรวจสอบไดว้า่เจา้ของลายนิÊวมอืเป็นใครมสีทิธิ Íเขา้ใชร้ะบบหรอืไม่และ
ทีÉสาํคญัอุปกรณ์ชนิดนีÊมรีาคาถูกจงึไดร้บัความนิยมอยา่งมาก
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Clipper Chip

เป็นวงจรฮารด์แวร์ทางอเิลก็ทรอนิกสท์ีÉจะเขา้รหสั เพืÉอใชใ้นการสืÉอสารกนับนอนิเทอรเ์น็ต Clipper 
Chip ไดร้บัการเสนอโดยรฐับาลสหรฐัฯ ชปิไดจ้ดัทําขึÊนโดยทีÉทางรฐับาลสามารถถอดรหสันีÊได ้ทาํใหเ้กดิการ
โต้เถยีงกนัมากว่ารฐับาลสหรฐัฯสามารถตดิตามการตดิต่อสืÉอสารบนอนิเทอรเ์น็ตไดห้มด  อย่างไรกต็ามทาง
รฐับาลสหรฐัฯจะถอดรหสัขอ้มลูตามคาํสั Éงศาลเท่านั Êน

Firewall

ไฟรว์อลล์ (Firewall) คอื ระบบรกัษาความปลอดภยัของเครืÉองคอมพวิเตอร ์ไม่ใหถู้กโจมตจีากผู้
ไมห่วงัด ีนกัเจาะขอ้มลู หรอืการสืÉอสารทีÉไมไ่ดร้บัอนุญาต ซึÉงสว่นใหญ่จะมาจากระบบเครอืขา่ยอนิเทอรเ์น็ต 
รวมถงึเครอืขา่ย LAN ดว้ย ซึÉงในปัจจบุนั Firewall มทีั Êงอุปกรณ์ทีÉเป็น Hardware และ Software



ไฟรว์อลล ์(Firewall)
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ไฟรว์อลล ์คอืระบบป้องกนัภยัทางเครอืข่าย (Network) 
เพืÉอป้องกนัไมใ่หผู้ท้ ีÉไม่ไดร้บัอนุญาตเขา้มาในระบบ  หรอืส่งแพค็
เก็ตเขา้มาจารกรรมขอ้มูล สอดแนม หรอืทําลายความมั Éนคงใน
ระบบเครือข่ายไฟร์วอลล์ เ ป็นซอฟต์แวร์หรือ โปรแกรม
คอมพวิเตอร์ทีÉจดัให้เป็นทางผ่านในการเขา้ออกของขอ้มูล เพืÉอ
ป้องกนัการแปลกปลอมของผูท้ีÉไม่ไดร้บัสทิธิ Íในการเขา้ถึงขอ้มูล  
หรอืเขา้มาในเครอืขา่ยขององคก์ร นอกจากนีÊยงัใชใ้นการควบคุม
การใช้งานภายในเครือข่ายขององค์กร  โดยกํ าหนดให้
คอมพิวเตอร์เครืÉองหนึÉงทําหน้าทีÉเป็นไฟร์วอลล์ จากนั Êนจึง
เชืÉอมต่อเครอืข่ายอนิเทอร์เน็ตเขา้กบัอนิเทอร์เน็ตเพืÉอตรวจสอบ
การเขา้ออกของบุคคล



ไฟรว์อลล ์(Firewall)

12/11/65 รายวชิาทกัษะการใชค้อมพวิเตอรแ์ละเทคโนโลยสีารสนเทศ 28

การมีไฟร์วอลล์  จะช่วยให้คอมพิวเตอร์ในเครือข่าย ได้รับการป้องกันไม่ให้  Hacker หรือ
ซอฟต์แวรอ์นัตรายโจมต ีเขา้ถงึคอมพวิเตอร์ของผู้ใชผ้่านทางเครอืขา่ยหรอือนิเทอร์เน็ต  นอกจากนีÊไฟร์
วอลลย์งัช่วยป้องกนัไม่ใหค้อมพวิเตอรท์ีÉส่งซอฟตแ์วรอ์นัตรายไปยงัคอมพวิเตอรเ์ครืÉองอืÉนอกีดว้ย



คณุสมบติัของไฟรว์อลล ์(Firewall)
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1. Protect Firewall   เป็นเครืÉองมอืทีÉใชใ้นการป้องกนั โดยขอ้มลูทีÉเขา้-ออกระบบเครอืขา่ย จะถูกกําหนด
เป็น Rule หรอืPolicy เพืÉอใชบ้งัคบัในการสืÉอสารภายในระบบเครอืขา่ย

2. Rule Base หรอื Policy คอืขอ้กาํหนดในการควบคมุการเขา้-ออกของขอ้มลูภายในระบบเครอืขา่ย

3. Access Control คอืการควบคมุระดบัการเขา้ถงึขอ้มลูต่าง ๆ ในระบบเครอืขา่ย



ประเภทของ Firewall
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1. ระดบั Network จะตดัสนิใจยอมให ้ Traffic ใดผ่านนั Êน  จะดูทีÉ Address ผูส้ง่และผูร้บั และ Port ในแต่
ละ IP Packet   เมืÉอพจิารณาแลว้เหน็ว่า Traffic สามารถผ่านไปไดก้จ็ะ Route Traffic ผ่านตวัมนัไป
โดยตรง Router โดยทั Éวไปแลว้กจ็ะถอืว่าเป็นไฟรว์อลล์  ระดบั network ชนิดหนึÉง firewall ประเภทนีÊจะ
มคีวามเรว็สูง และจะ Transparent ต่อผู้ใช ้(คอื ผู้ใช้มองไม่เหน็ความแตกต่างระหว่างระบบทีÉไม่ม ี
firewall กบัระบบทีÉม ีfirewall ระดบั network อยู)่ การทีÉจะใช ้firewall ประเภทนีÊโดยมากผูใ้ชจ้ะตอ้งม ีIP 
block (ของจรงิ) ของตนเอง



ประเภทของ Firewall
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2. ระดบั Application นั Êนโดยทั Éวไปกค็อื Host ทีÉ Run Proxy Server อยู่ ไฟรว์อลล์ประเภทนีÊสามารถ ให้
รายงานการ Audit ได้อย่างละเอยีดและสามารถบงัคบัใชน้โยบายความปลอดภยัได้มากกว่าไฟร์วอลล์
ระดบั Network แต่ไฟรว์อลลป์ระเภทนีÊกจ็ะมคีวาม transparent น้อยกว่า ไฟร์วอลล์ระดบั Network โดย
ทีÉผู้ใช้จะต้องตั ÊงเครืÉองของตนให้ใช้กับไฟร์วอลล์ประเภทนีÊได้  นอกจากนีÊไฟร์วอลล์ ประเภทนีÊจะมี
ความเรว็น้อยกว่าไฟร์วอลล์ระดบั network บางแหล่งจะกล่าวถงึ ไฟร์วอลล์ประเภททีÉสามคอืประเภท 
Stateful Inspection Filtering ซึÉงใชก้ารพจิารณาเนืÊอหาของ Packets ก่อน ๆ ในการทีÉจะตดัสนิใจให ้
Packet ทีÉกําลงัพจิารณาอยู่เขา้มา



ข้อจาํกดัของไฟรว์อลล ์(Firewall)
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1. ไฟร์วอลล์ไม่สามารถป้องกันการโจมตีทีÉไม่ได้กระทําผ่านไฟร์วอลล์ (เช่น การโจมตีจากภายใน
เครอืขา่ยเอง) 
2. ไม่สามารถป้องกนัการโจมตทีีÉเขา้มากบั Application Protocols ต่างๆ (เรยีกว่าการ Tunneling) หรอื
กบั โปรแกรม Client ทีÉมคีวามล่อแหลม และถูกดดัแปลงให้กระทําการโจมตไีด ้(โปรแกรมทีÉถูกทําใหเ้ป็น 
Trojan Horse) 
3. ไม่สามารถป้องกนั Virus ไดอ้ย่างมปีระสทิธภิาพเนืÉองจากจํานวน Virus มอียู่มากมาย จงึจะเป็นการ
ยากมากทีÉ Firewall จะสามารถตรวจจบั Pattern ของ Virus ทั Êงหมดได้



จรรยาบรรณการใช้งานเทคโนโลยีสารสนเทศ

• จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศ หมายถงึ หลกัศลีธรรมจรรยาทีÉกําหนดขึÊนเพืÉอใชเ้ป็นแนวทาง
ปฏบิตั ิหรอืควบคมุการใชร้ะบบคอมพวิเตอรแ์ละสารสนเทศ 

• ความสาํคญั คอื จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศทาํใหก้ารใชอ้นิเทอรเ์น็ตเป็นไปอยา่งสงบสขุ 
ไมเ่กดิปัญหาการละเมดิลขิสทิธิ Í อาชญากรรม การขโมยผลงานของคนอืÉน การมคีวามเป็นสว่นตวัและ
การใชง้านอนิเทอรเ์น็ตไมส่รา้งความราํคาญหรอืรบกวนคนอืÉน เป็นตน้ ทาํใหส้งัคมเป็นสขุ
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จรรยาบรรณการใช้งานเทคโนโลยีสารสนเทศ

• จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศประกอบดว้ย 4 ประเดน็คอื

1. ความเป็นส่วนตวั (Privacy) หมายถงึ สทิธทิีÉจะอยูต่ามลาํพงั และเป็นสทิธทิีÉเจา้ของสามารถทีÉจะ
ควบคุมขอ้มลูของตนเองในการเปิดเผยใหก้บัผูอ้ืÉน สทิธนีิÊใชไ้ดค้รอบคลุมทั Êงตวับคุคล กลุ่มบุคคล และ
องคก์รต่างๆ ซึÉงการละเมดิความเป็นสว่นตวัเชน่ การดขูอ้มลูในคอมพวิเตอร ์หรอืการแอบเขา้ไปดู
ขอ้ความใน e-mail ของบุคคลอืÉน
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จรรยาบรรณการใช้งานเทคโนโลยีสารสนเทศ

• จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศประกอบดว้ย 4 ประเดน็คอื

2. ความถกูต้อง (Accuracy) 

การบนัทกึขอ้มลูลงในเครืÉองคอมพวิเตอร ์ตามขอ้เทจ็จรงิทีÉถกูตอ้ง การเผยแพรข่า่วสารทีÉเป็น
ความจรงิ
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จรรยาบรรณการใช้งานเทคโนโลยีสารสนเทศ

• จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศประกอบดว้ย 4 ประเดน็คอื

3. ความเป็นเจ้าของ (Property)

กรรมสทิธิ Íในการถอืครองทรพัยส์นิ ทีÉจบัตอ้งได ้หรอือาจเป็นทรพัยส์นิทางปัญญาความเป็น
เจา้ของดา้นเทคโนโลยสีารสนเทศ มกัจะหมายถงึลขิสทิธิ Íซอฟตแ์วร์
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ประเภทซอฟต์แวร์ สิทธิÍ การใช้งาน

Software-license ผูใ้ชต้อ้งซืÊอสทิธิ Íมา จงึจะมสีทิธิ Íใชไ้ด้

Shareware ผูใ้ชส้ามารถทดลองใชก้่อนทีÉจะซืÊอ

Freeware ใชง้านไดฟ้ร ีและเผยแพรใ่หผู้อ้ืÉนได้



จรรยาบรรณการใช้งานเทคโนโลยีสารสนเทศ

• จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศประกอบดว้ย 4 ประเดน็คอื

4. การเข้าถึงข้อมลู (Accessibility)

การเขา้ถงึขอ้มลูของผูอ้ืÉนโดยไม่ไดร้บัความยนิยอมนั Êน กถ็อืเป็นการผดิจรยิธรรมเช่นเดยีวกบัการ
ละเมดิขอ้มลูสว่นตวั การเขา้ใชง้านระบบคอมพวิเตอรจ์งึมกีารกําหนดสทิธติามระดบัของผูใ้ชง้าน ทั ÊงนีÊ เพืÉอ
เป็นการรกัษาความลบัของขอ้มลู และเป็นการป้องกนัการเขา้ไปดาํเนินการต่างๆ กบัขอ้มลูของผูใ้ชท้ีÉไมม่ี
ส่วนเกีÉยวขอ้ง
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จริยธรรมในการใช้งานเทคโนโลยีสารสนเทศ

• ไมค่วรใหข้อ้มลูทีÉเป็นเทจ็ 

• ไมบ่ดิเบอืนความถูกตอ้งของขอ้มลู ใหผู้ร้บัคนต่อไปไดข้อ้มลูทีÉไมถู่กตอ้ง 

• ไมค่วรเขา้ถงึขอ้มลูของผูอ้ืÉนโดยไม่ไดร้บัอนุญาต 

• ไมค่วรเปิดเผยขอ้มลูกบัผูท้ ีÉไมไ่ดร้บัอนุญาต 

• ไมท่าํลายขอ้มลู

• ไมเ่ขา้ควบคมุระบบบางสว่น หรอืทั Êงหมดโดยไมไ่ดร้บัอนุญาต 

• ไมท่าํใหอ้กีฝ่ายหนึÉงเขา้ใจวา่ตวัเองเป็นอกีบคุคลหนึÉง ตวัอย่างเช่น การปลอมอเีมลของผูส้ง่เพืÉอใหผู้ร้บั
เขา้ใจผดิ เพืÉอการเขา้ใจผดิ หรอื ตอ้งการลว้งความลบั
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จริยธรรมในการใช้งานเทคโนโลยีสารสนเทศ

• ไมข่ดัขวางการใหบ้รกิารของเซริฟ์เวอร ์โดยการทาํใหม้กีารใชท้รพัยากรของเซริฟ์เวอรจ์นหมด หรอืถงึ
ขดีจาํกดัของมนั ตวัอยา่งเชน่ เวบ็เซริฟ์เวอร ์หรอื อเีมลเซริฟ์เวอร ์การโจมตจีะทาํโดยการเปิดการ
เชืÉอมต่อกบัเซริฟ์เวอรจ์น ถงึขดีจาํกดัของเซริฟ์เวอร ์ทาํใหผู้ใ้ชค้นอืÉนๆ ไม่สามารถเขา้มาใชบ้รกิารได ้

• ไมป่ล่อย หรอืสรา้งโปรแกรมประสงคร์า้ย (Malicious Program) ซึÉงเรยีกยอ่ๆว่า (Malware) เป็น
โปรแกรมทีÉถกูสรา้งขึÊนมาเพืÉอทาํการ ก่อกวน ทาํลาย หรอืทาํความเสยีหายระบบคอมพวิเตอรเ์ครอืขา่ย 
โปรแกรมประสงคร์า้ยทีÉแพรห่ลายในปัจจบุนัคอื ไวรสั เวริม์ และมา้โทรจนั 

• ไมก่่อความราํคาญใหก้บัผูอ้ืÉน โดยวธิกีารต่างๆ เช่น สแปม (Spam) (การสง่อเีมลไปยงัผูใ้ชจ้าํนวนมาก 
โดยมจีดุประสงคเ์พืÉอการโฆษณา)

• ไมผ่ลติหรอืใชส้ปายแวร ์(Spyware) โดยสปายแวรจ์ะใชช้อ่งทางการเชืÉอมต่อทางอนิเตอรเ์น็ต เพืÉอแอบสง่
ขอ้มลูสว่นตวัของผูน้ั Êนไปใหก้บับุคคลหรอืองคก์รหนึÉงโดยทีÉผูใ้ชไ้มท่ราบ 
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หลกักฎหมายในโลกออนไลน์
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การละเมิดสิทธิส่วนบคุคล

การทีÉบุคคลใชเ้สรภีาพของตนมากเกนิไป หรอืใชส้ทิธขิองตนเกนิขอบเขต จนไปละเมดิสทิธขิอง
ผูอ้ืÉน คอืทําใหผู้อ้ืÉนเกดิความเสยีหาย เสยีชืÉอเสยีง ได้รบัผลกระทบจากการกระทํานั Êน ซึÉงไม่ว่าจะเป็นการ
กระทาํโดยเจตนา จงใจ หรอืประมาทเลนิเล่อกต็าม

ซึÉงปัจจุบัน ประเทศไทยมีกฎหมายออกมาดูแลเรืÉองนีÊคือ พระราชบัญญัติว่าด้วยการกระทํา
ความผดิเกีÉยวกบัคอมพวิเตอร ์(ฉบบัทีÉ 2) พ.ศ. 2560 โดย ประกาศใชเ้มืÉอ 24 พฤษภาคม 2560  มเีนืÊอหา
ใจความสาํคญั (มาตรา 5 ถงึ มาตรา 17) ดงันีÊ
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มาตรา 5  ผูใดเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้น
มิไดมีไวสาํหรับตน ตองระวางโทษจําคกุไมเกินหกเดือน หรือปรับไมเกินหนึ่งหมื่นบาท หรอืทั้งจําทั้งปรับ

มาตรา ๖  ผูใดลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่นจัดทําข้ึนเปนการเฉพาะ ถานํามาตรการ
ดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิดความเสียหายแกผูอ่ืน ตองระวางโทษจําคุกไมเกินหนึ่งป หรือ
ปรับไมเกินสองหมื่นบาท หรือทั้งจําทั้งปรับ

มาตรา ๗  ผูใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้น
มิไดมีไวสาํหรับตน ตองระวางโทษจําคกุไมเกินสองปหรือปรับไมเกินส่ีหมื่นบาท หรือทั้งจําทั้งปรับ

มาตรา ๘  ผูใดกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกสเพื่อดักรับไวซ่ึงขอมูลคอมพิวเตอร
ของผูอื่นที่อยูระหวางการสงในระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้นมิไดมีไวเพื่อประโยชนสาธารณะหรือ
เพ่ือใหบุคคลทั่วไปใชประโยชนไดตองระวางโทษจําคุกไมเกนิสามป หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ
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มาตรา ๙  ผูใดทําใหเสียหาย ทําลาย แกไข เปล่ียนแปลง หรือเพ่ิมเติมไมวาทั้งหมดหรือบางสวน ซึ่ง
ขอมูลคอมพิวเตอรของผูอื่นโดยมิชอบ ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท หรือทั้งจํา
ทั้งปรับ

มาตรา ๑๐  ผูใดกระทําดวยประการใดโดยมิชอบ เพื่อใหการทํางานของระบบคอมพิวเตอรของผูอ่ืนถูกระงับ 
ชะลอ ขัดขวาง หรือรบกวนจนไมสามารถทํางานตามปกติไดตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่ง
แสนบาท หรือทั้งจําทั้งปรับ

มาตรา ๑๑ ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่นโดยปกปดหรือปลอมแปลง
แหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข ตอง
ระวางโทษปรับไมเกินหน่ึงแสนบาท
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มาตรา ๑๒ ถาการกระทําผิดตามาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ หรือมาตรา ๑๑ เปนการกระทําตอขอมลูคอมพิวเตอรหรือ
ระบบคอมพิวเตอรที่เกี่ยวกับการรักษาความปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของ
ประเทศ หรือโครงสรางพื้นฐานอันเปนประโยชนสาธารณะ ตองระวางโทษจําคุกต้ังแตหนึ่งปถึงเจ็ดป และปรับต้ังแตสองหมื่นบาทถึง
หนึ่งแสนส่ีหมื่นบาท

ถาการกระทาํผิดตามวรรคหนึ่งเปนเหตุใหเกิดความเสยีหายตอขอมลูคอมพิวเตอรหรือระบบคอมพิวเตอรดังกลาว ตอง
ระวางโทษจําคุกต้ังแตหนึ่งปถึงสิบป และปรับต้ังแตสองหมื่นบาทถึงสองแสนบาท

ถาการกระทาํผิดตามมาตรา ๙ หรือ มาตรา ๑๐ เปนการกระทําตอขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรตามวรรค
หนึ่ง ตองระวางโทษจําคุกต้ังแตสามปถึงสิบหาป และปรับต้ังแตหกหมื่นบาทถึงสามแสนบาท

ถาการกระทาํผิดตามวรรคหนึ่งหรือวรรคสามโดยมิไดมีเจตนาฆา แตเปนเหตุใหบุคคลอื่นถึงแกความตาย ตองระวางโทษ
จําคุกต้ังแตหาปถึงยี่สิบป และปรับต้ังแตหนึ่งแสนบาทถึงส่ีแสนบาท

มาตรา ๑๒/๑ ถาการกระทําผิดตามมาตรา ๗ หรือมาตรา ๑๐ เปนเหตุใหเกิดอนัตรายแกบุคคลหรือทรัพยสนิของผูอื่น 
ตองระวางโทษจําคุกไมเกินสิบป และปรับไมเกินสองแสนบาท

ถาการกระทาํความผิดตามมาตรา ๙ หรือ มาตรา ๑๐ โดยมิไดมีเจตนาฆา แตเปนเหตุใหบุคคลอื่นถึงแกความตาย ตอง
ระวางโทษจําคุกต้ังแตหาปถึงยี่สิบป และปรับต้ังแตหนึ่งแสนบาทถึงส่ีแสนบาท
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มาตรา ๑๓  ผูใดจําหนายหรือเผยแพรชุดคําส่ังที่จัดทําขึ้นโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมือในการกระทําความผิดตามมาตรา ๕ 
มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรือมาตรา ๑๑ ตองระวางโทษจําคุกไมเกินหนึ่งป หรือปรับไมเกินสองหมื่น
บาท หรือทั้งจําทั้งปรับ

ผูใดจําหนายหรือเผยแพรชุดคาํส่ังที่จัดทาํขึ้นโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมอืในการกระทําความผดิตามาตรา ๑๒ 
วรรคหนึ่งหรือวรรคสาม ตองระวางโทษจําคุกไมเกินสองป หรือปรับไมเกินส่ีหมื่นบาท หรือทั้งจําทั้งปรับ

ผูใดจําหนายหรือเผยแพรชุดคาํส่ังที่จัดทาํขึ้นโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมอืในการกระทําความผดิตามมาตรา ๕ 
มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรือมาตรา ๑๑ หากผูนําไปใชไดกระทําความผิดตามมาตรา ๑๒ วรรคหนึ่งหรือ
วรรคสาม หรือตองรับผิดตามมาตรา ๑๒ วรรคสองหรือวรรคสี่ หรือมาตรา ๑๒/๑ ผูจําหนายหรือเผยแพรชุดคําส่ังดังกลาวจะตองรับ
ผิดทางอาญาตามความผิดที่มีกําหนดโทษสูงขึ้นดวย ก็เฉพาะเมื่อตนไดรูหรืออาจเล็งเห็นไดวาจะเกิดผลเชนที่เกิดขึ้นนั้น

ผูใดจําหนายหรือเผยแพรชุดคาํส่ังที่จัดทาํขึ้นโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมอืในการกระทําผิดตามมาตรา ๑๒ วรรค
หนึ่งหรือวรรคสาม หากผูนําไปใชไดกระทําความผิดตามมาตรา ๑๒ วรรคหนึ่งหรือวรรคสาม หรือตองรับผิดตามมาตรา ๑๒ วรรค
สองหรือวรรคส่ี หรือมาตรา ๑๒/๑ ผูจําหนายหรือเผยแพรชุดคําสั่งดังกลาวตองรับผิดทางอาญาตามความผิดที่มีกําหนดโทษสูงขึ้นนั้น
ดวย

ในกรณีที่ผูจําหนายหรือเผยแพรชุดคําสั่งผูใดตองรับความผดิตามวรรคหนึ่งหรือวรรคสอง และตามวรรคสามหรือวรรรคส่ี
ดวย ใหผูนั้นตองรับโทษที่มีอัตราโทษสูงที่สุดแตกระทงเดียว



หลกักฎหมายในโลกออนไลน์

12/11/65 รายวชิาทกัษะการใชค้อมพวิเตอรแ์ละเทคโนโลยสีารสนเทศ 45

มาตรา ๑๔ ผูใดกระทําความผิดที่ระบไุวดังตอไปนี้ ตองระวางโทษจําคกุไมเกินหาปหรือปรับไมเกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ

(๑) โดยทุจริต หรือโดยหลอกลวง นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรที่บิดเบือนหรือปลอมไมวาท้ังหมดหรือบางสวน 
หรือขอมูลคอมพิวเตอรอันเปนเทจ็ โดยประการที่นาจะเกิดความเสียหายแกประชาชน อันมิใช การกระทําผิดฐานหมิ่นประมาทตามประมวล
กฎหมายอาญา

(๒) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอนัเปนเท็จ โดยประการที่นาจะเกิดความเสียหายตอการรักษาความมั่นคง
ปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความม่ันคงในทางเศรษฐกิจของประเทศ หรอืโครงสรางพื้นฐานอันเปนประโยชนสาธารณะของ
ประเทศ หรือกอใหเกิดความต่ีนตระหนกแกประชาชน

(๓) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ อันเปนความผิดเกี่ยวกับความมั่นคงแหงราชอาณาจกัรหรอืความผิด
เก่ียวกับการกอการรายตามประมวลกฎหมายอาญา

(๔) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันลามกและขอมูลคอมพิวเตอรนั้นประชาชนทั่วไปอาจเขาถึง
ได

(๕) เผยแพรหรอืสงตอซ่ึงขอมลูคอมพวิเตอรโดยรูอยูแลววาเปนขอมูลคอมพิวเตอรตาม (๑) (๒) (๓) หรือ (๔) 

ถาการกระทําความผิดตามวรรคหนึ่ง (๑) มิไดกระทําตอประชาชน แตเปนการกระทําตอบุคคลใดบคุคลหนึ่ง ผูกระทํา ผูเผยแพรหรือสงตอซ่ึง
ขอมูลคอมพิวเตอรดังกลาวตองระวางโทษจําคุกไมเกนิสามป หรือปรับไมเกินหกหม่ืนบาท หรือท้ังจําทั้งปรับ และใหเปนความผิดอันยอมความได
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มาตรา ๑๕ ผูใหบรกิารผูใดใหความรวมมือ ยินยอม หรือรูเห็นเปนใจใหมกีารกระทาํความผิดตามมาตรา ๑๔ ใน
ระบบคอมพวิเตอรที่อยูในความควบคมุของตน ตองระวางโทษเชนเดียวกับผูกระทําความผิดตามมาตรา ๑๔

ใหรัฐมนตรีออกประกาศกาํหนดขั้นตอนการแจงเตือน การระงบัการทําใหแพรหลายของ
ขอมูลคอมพิวเตอร และการนาํขอมูลคอมพิวเตอรนั้นออกจากระบบคอมพิวเตอร

ถาผูใหบริการพิสูจนไดวาตนไดปฏิบัติตามประกาศของรัฐมนตรีที่ออกตามวรรคสอง ผูนั้นไมตองรับโทษ
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มาตรา ๑๖ ผูใดนําเขาสูระบบคอมพิวเตอรที่ประชาชนทัว่ไปอาจเขาถึงไดซึ่งขอมลูคอมพิวเตอรทีป่รากฏเปนภาพของผูอืน่ 
และภาพนั้นเปนภาพทีเ่กิดจากการสรางขึ้น ตัดตอ เติม หรือดัดแปลงดวยวธิีการทางอิเล็กทรอนกิสหรือวิธีการอืน่ใด โดย
ประการที่นาจะทําใหผูอื่นนัน้เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย ตองระวางโทษจําคุกไมเกินสามป 
และปรับไมเกินสองแสนบาท

ถาการกระทําตามวรรคหนึ่งเปนการกระทําตอภาพของผูตาย และการกระทํานั้นนาจะทําใหบิดา มารดา คู
สมรส หรือบุตรของผูตายเสียชื่อเสียง ถูกดูหมิ่น หรือถกูเกลียดชัง หรือไดรบัความอับอาย ผูกระทําตองระวางโทษดังที่
บัญญัติไวในวรรคหนึ่ง

ถาการกระทําตามวรรคหนึ่งหรอืวรรคสอง เปนการนําเขาสูระบบคอมพวิเตอรโดยสุจริตอนัเปนการติชมดวย
ความเปนธรรม ซ่ึงบคุคลหรือส่ิงใดอนัเปนวสัิยของประชาชนยอมกระทาํ ผูกระทําไมมีความผิด

ความผิดตามวรรคหนึ่งและวรรคสองเปนความผิดอนัยอมความได

ถาผูเสียหายในความผิดตามวรรคหนึ่งหรอืวรรคสองตายเสียกอนรองทกุข ใหบิดา มารดา คูสมรส หรือบุตรของ
ผูเสียหายรองทุกขได และใหถือวาเปนผูเสียหาย
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มาตรา ๑๖/๑ ในคดีความผิดตามมาตรา ๑๔ หรือมาตรา ๑๖ ซ่ึงมีคําพิพากษาวาจําเลยมีความผิด ศาลอาจส่ัง

(๑) ใหทําลายขอมูลตามมาตราดังกลาว

(๒) ใหโฆษณาหรอืเผยแพรคําพิพากษาทั้งหมดหรือแตบางสวนในส่ืออิเล็กทรอนิกส วิทยุกระจายเสียง 
วิทยุโทรทัศน หนังสือพิมพ หรือส่ืออ่ืนใด ตามที่ศาลเหน็สมควร โดยใหจําเลยเปนผูชาํระคาโฆษณาหรอืเผยแพร

(๓) ใหดําเนินการอ่ืนตามที่ศาลเห็นสมควรเพือ่บรรเทาความเสียหายที่เกดิขึ้นจากการกระทาํความผิด
นั้น

มาตรา ๑๖/๒ ผูใดรูวาขอมูลคอมพิวเตอรในความครอบครองของตนเปนขอมูลที่ศาลส่ังใหทําลายตามมาตรา 
๑๖/๑ ผูนั้นตองทําลายขอมูลดังกลาว หากฝาฝนตองระวางโทษกึ่งหนึ่งของโทษทีบ่ัญญัติไวในมาตรา ๑๔ หรือ
มาตรา ๑๖ แลวแตกรณี
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มาตรา ๑๗ ผูใดกระทําความผิดตามพระราชบัญญัตินี้นอกราชอาณาจักรและ

(๑) ผูกระทําความผิดนั้นเปนคนไทย และรัฐบาลแหงประเทศที่ความผิดไดเกดิขึ้นหรือผูเสียหายไดรองขอใหลงโทษ หรือ

(๒) ผูกระทําความผิดนั้นเปนคนตางดาว และรัฐบาลไทยหรือคนไทยเปนผูเสียหายและผูเสียหายไดรองขอใหลงโทษ
จะตองรับโทษภายในราชอาณาจักร

มาตรา ๑๗/๑ ความผิดตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๑๑ มาตรา ๑๓ วรรคหนึ่ง มาตรา ๑๖/๒ มาตรา ๒๓ มาตรา ๒๔ 
และมาตรา ๒๗ ใหคณะกรรมการเปรียบเทียบท่ีรัฐมนตรีแตงต้ังมีอํานาจเปรียบเทียบได

คณะกรรมการเปรียบเทียบที่รัฐมนตรีแตงต้ังตามวรรคหนึ่งใหมีจํานวนสามคนซ่ึงคนหนึ่งตองเปนพนักงานสอบสวนตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา

เมื่อคณะกรรมการเปรียบเทียบไดทําการเปรียบเทียบกรณีใดและผูตองหาไดขําระเงนิคาปรับตามคําเปรียบเทียบภายใน
ระยะเวลาท่ีคณะกรรมการเปรียบเทียบกําหนดแลว ใหถือวาคดีนั้นเปนอันเลิกกันตามประมวลกฎหมายวิธีพิจารณาความอาญา

ในกรณีที่ผูตองหาไมชาํระเงินคาปรับภายในระยะเวลาที่กําหนด ใหเร่ิมนับอายุความในการฟองคดีใหมนับต้ังแตวนัที่ครบ
กําหนดระยะเวลาดังกลาว
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การนําผลงานของผูอ้ืÉนมาใช ้เผยแพร่ ดดัแปลง ทําซํÊา โดยผูเ้ป็นเจา้ของผลงานไม่อนุญาตหรอืไม่
ไดร้บัทราบ ซึÉงผลงานสิÉงประดษิฐ์ วรรณกรรม ศลิปกรรม ฯลฯ เป็นกรรมสทิธิ Íและลขิสทิธิ Íของผูส้รา้งสรรค ์
การนําผลงานมาใช้อาจมเีงืÉอนไขบางประการเรยีกว่าสญัญาอนุญาต ซึÉงกําหนดโดยเจ้าของผลงานหรอื
กําหนดตามกฎหมาย เมืÉอไม่ทําตามเงืÉอนไขจงึถอืว่าเป็นการละเมดิลขิสทิธิ Í

การละเมิดลิขสิทธิÍ ซอฟตแ์วร์

การนําซอฟต์แวร์ทีÉผูอ้ ืÉนสรา้งขึÊน มาใช ้เผยแพร่ ดดัแปลง ทําซํÊา โดยผูเ้ป็นเจา้ของซอฟต์แวร์ไม่
อนุญาตหรือไม่ได้รับทราบ ซึÉงผลงานซอฟต์แวร์  เป็นกรรมสิทธิ Íและลิขสทิธิ Íของผู้สร้างสรรค์ การนํา
ซอฟต์แวรม์าใช้  อาจมเีงืÉอนไขบางประการเรยีกว่าสญัญาอนุญาต ซึÉงกําหนดโดยเจา้ของซอฟตแ์วร์ หรอื
กําหนดตามกฎหมาย  เมืÉอไม่ทําตามเงืÉอนไขจงึถอืว่าเป็นการละเมดิลขิสทิธิ Í
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ใบอนุญาตในการใชซ้อฟตแ์วร ์นั Êนสามารถแบ่งออกไดเ้ป็นหลายประเภท โดย Free Software 
Foundationไดแ้บ่ง ใบอนุญาตดว้ย 3 ใบ คอื

• ใบอนุญาตนั Êนมคีุณสมบตัเิป็นใบอนุญาตซอฟตแ์วรเ์สร ี(free software license) หรอืไม่

• ใบอนุญาตนั Êนเป็นใบอนุญาตแบบ copyleft หรอืไม่

• ใบอนุญาตนั Êนเขา้กนัไดก้บัใบอนุญาต GPL หรอืไม่



ลิขสิทธิ์ (Copyright)
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ลขิสทิธิ Í (Copyright) หมายถงึ สทิธิ Íแต่เพยีงเดยีวทีÉกฎหมายรบัรองใหผู้ส้รา้งสรรคก์ระทําการใด ๆ 
เกีÉยวกบังานทีÉตนไดท้ําขึÊน ได้แก่ สทิธิ ÍทีÉจะทําซํÊา ดดัแปลง หรอืนําออกโฆษณา ไม่ว่าในรูปแบบลกัษณะ
อย่างใด หรือวิธีใด รวมทั Êงอนุญาตให้ผู้อืÉนนํางานนั Êนไปใช้ด้วย สําหรับโปรแกรมคอมพิวเตอร์ หรือ
ซอฟตแ์วรถ์อืเป็นงานทีÉเขา้ขา่ยทีÉมลีขิสทิธิ Íใช ้Logo, Slogan, License, Intellectual property

เครืÉองหมายการค้า (Trademark) 

เครืÉองหมายการคา้ (Trademark) ใชส้ญัลกัษณ์สากล TM หมายถงึเครืÉองหมายทีÉให ้หรอืจะใชเ้ป็น
เครืÉองหมายเกีÉยวกบัสนิคา้เพืÉอแสดงว่า สนิคา้ทีÉใชเ้ครืÉองหมายของเจา้ของเครืÉองหมายการคา้นั Êน แตกต่าง
กบัสนิค้าทีÉใช้เครืÉองหมายการค้าของบุคคลอืÉน โดยสญัลกัษณ์อาจจะประกอบไปด้วย ชืÉอ ข้อความ วล ี
สญัลกัษณ์ ภาพ



สิทธิบตัร (Patent)
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สทิธบิตัร (Patent) หมายถงึ สทิธิ ÍพเิศษทีÉกฎหมายบญัญตัใิห้เจา้ของสทิธบิตัรมสีทิธิ Íแต่เพยีงผู้
เดยีว ในการแสวงหาประโยชน์จากการประดษิฐ์ หรอืการออกแบบผลติภณัฑ์ทีÉไดร้บัสทิธบิตัรนั Êน เช่น การ
ผลติ และจาํหน่าย เป็นตน้

หลกัการโดยชอบธรรม

•  ควรไดร้บัการอนุญาตจากเจา้ของอย่างเป็นทางการ เชน่ การลอกเลยีนแบบผลวจิยั

•  รบกวนผูอ้ืÉน เสยีงดงั ทอ่งอนิเทอรเ์น็ตในขณะทาํงาน

•  ไม่ควรมกีารว่ารา้ย หมิÉนประมาท ส่อเสยีดทางออนไลน์ เช่น สง่เมลกระจายขา่วในขอ้มลูทีÉไมเ่ป็นความ
จรงิ
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•  ทางดา้นธรุกจิทีÉใชอ้นิเทอรเ์น็ตเพืÉอการสืÉอสารโดยตรงกบัเจา้ของผลติภณัฑ ์และลกูคา้ไดอ้ย่างงา่ยดาย

•  การทาํธรุกรรมคา้ปลกีรบัการจดัการแบบระบบหน้ารา้นทางเวบ็ไซต ์ทีÉชว่ยใหก้ารชาํระเงนิดว้ยดว้ยบตัร
เครดติ 

•  ทาํธุรกรรมธนาคารออนไลน์ผ่านทางเวบ็ไซตข์องสถาบนัการเงนิ

•  ประเมนิผล และโตต้อบสืÉอโดยใชอ้เีมล รวมโพสตข์อ้ความ ประกาศ บนอนิทราเน็ต หรอืเอก็ซท์ราเน็ต 

•  ใชอ้เีมลผ่านทางหอ้งแชท บลอ็ก และทางเครอืขา่ยเวบ็ไซตข์องเพืÉอน และแสดงความคดิเหน็รว่มกนักบั
เพืÉอน

•  บรกิารทางออนไลน์เพืÉอใหใ้ชท้รพัยากรรว่มกนัอยา่งมปีระสทิธภิาพ

•  ใชโ้ปรแกรมการประชมุผา่นเวบ็อยา่งมปีระสทิธภิาพ เพิÉมความเป็นไปในทางใดทางหนึÉงขององคก์ร

• การควบคุมการจราจรทางอากาศดว้ยคอมพวิเตอร ์และระบบนําทางดว้ยระบบ Global Positioning 
System (GPS)
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• บรกิารหลกัสตูรออนไลน์ทีÉใชเ้ทคโนโลยเีวบ็ไซตเ์พืÉอเสรมิสรา้งสภาพแวดลอ้มการเรยีนรูด้ว้ยเทคนิค
มลัตมิเีดยี หรอืจาํลองการโตต้อบกบักลุ่มผูเ้รยีนในเชงิ E-Learning

• การสืÉอสารโทรคมนาคมทั ÊงทีÉบา้น และสืÉอสารกบัสาํนกังานไดส้ะดวก และรวดเรว็

• ระบบการรายงานการใชข้อ้มลูคอมพวิเตอรเ์พืÉอช่วยในการทาํนายการคาดการณ์ หรอืการจบัภาพขอ้มลู
ไดไ้ว และสะดวกขึÊน

• ตรวจสอบลขิสทิธิ Íซอฟตแ์วรใ์นเครืÉองของพนกังานในบรษิทัต่าง ๆ

• การสง่ขอ้มลูแบบฟอรม์ และเอกสารขึÊนสูเ่ครอืขา่ยอนิเทอรเ์น็ต และดาวน์โหลดขอ้มลูในรปูแบบ
อเิลก็ทรอนิกส์
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• ช่วยในการปรบัปรงุคณุภาพชวีติของผูพ้กิาร และชว่ยเหลอืใหต้ดิต่อสืÉอสารกบับุคคลอืÉนไดง้า่ยขึÊน เชน่

• ดา้นอุปกรณ์เทคโนโลย ี

• แป้นพมิพท์ีÉมแีป้นอกัษรเบลล ์ออกแบบเพืÉอคนพกิารทางสายตา

• เมาสท์ีÉควบคุมดว้ยคนับงัคบัทีÉเทา้ออกแบบเพืÉอคนพกิารทางรา่งกาย

• การแสดงคาํบรรยายใตภ้าพบนเนืÊอหาวดิโีอออกแบบเพืÉอคนพกิารทางหู

• ดา้นซอฟตแ์วร์

• โปรแกรมอ่านออกเสยีงบนหน้าจอ JAWS for Windows



กรณีศึกษา:
การรู้เท่าทนัสืÉอดิจิทลัและความปลอดภยับนโลกดิจิทลั
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แบบฝึกหดั (09/มกราคม/65)

1. นกัศกึษาจะรูไ้ดอ้ยา่งไร วา่คอมพวิเตอรข์องนกัศกึษาตดิไวรสัคอมพวิเตอร ์(จงบอกอาการทีÉสงัเกตได้
สกั 5 อาการ)

2. นกัศกึษามวีธิกีารป้องกนัไวรสัคอมพวิเตอรอ์ยา่งไร (จงบอกมาสกั 3 วธิ)ี

3. จงบอกซอฟตแ์วรท์ีÉใชใ้นการป้องกนัไวรสัมาสกั 1 ซอฟตแ์วรพ์รอ้มทั Êงบอกขอ้จาํกดัของซอฟตแ์วรน์ั Êน
ดว้ย (capture รปูของโลโกซ้อฟตแ์วรน์ั Êน ๆ)

4. หากนกัศกึษาจาํเป็นตอ้งกรอกขอ้มลูสว่นตวัลงในเวบ็ไซตใ์ด ๆ นกัศกึษาจะมวีธิกีารตรวจสอบอยา่งไร
ว่า เวบ็ไซตน์ั Êน ๆ ปลอดภยั (ยกตวัอยา่งประกอบ) 

5. จงอธบิายขอ้แตกต่างระหว่าง Software-license, Freeware และ Shareware พรอ้มทั Êงยกตวัอยา่ง
ประกอบ

6. จงบอกขอ้เสยีของการใชง้านโลกออนไลน์
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