
หน่วยการเรียนที 4 การรู้เท่าทนัสือดิจิทลั 
และความปลอดภยับนโลกดิจิทลั 

Participate Safely and Responsibly Online

รายวิชา ทกัษะการใช้คอมพิวเตอรแ์ละเทคโนโลยีสารสนเทศ

สาขาวิชาวิทยาการคอมพิวเตอร ์ภาควิชาคณิตศาสตรแ์ละวิทยาการคอมพิวเตอร์



วตัถปุระสงคก์ารเรียนรู้

• เขา้ใจและตระหนกัถงึความสาํคญัของขอ้มลูสว่นบุคคลได้

• เขา้ใจผลกระทบทเีกดิขนึจากการเผยแพร่ขอ้มลูสว่นตวัลงบนพนืทสีาธารณะ

• เขา้ใจประเภทของภยัคกุคามทเีกดิขนึในการใชง้านระบบคอมพวิเตอรไ์ด้

• เขา้ใจรปูแบบของภยัคุกคามของระบบคอมพวิเตอรไ์ด้

• เขา้ใจรปูแบบของการป้องกนัภยัคุกคามทใีชอ้ยูใ่นปัจจุบนัได้

• รูจ้กัไฟรว์อลล ์และประเภทของไฟรว์อลลไ์ด้

• เขา้ใจจรรยาบรรณและจรยิธรรมในการใชส้อืดจิทิลั และโลกดจิทิลัได้

• รูแ้ละตระหนักถงึความสาํคญัของกฎหมายสอืออนไลน์ได้

• ตระหนกัถงึความสาํคญัของการใชส้อืดจิทิลัและโลกดจิทิลัใหป้ลอดภยัได้
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ข้อมูลส่วนบคุคลออนไลน์
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ขอ้มลูสว่นบุคคลทพีบวา่มกีารเผยแพร่ในเวบ็ไซตต่์าง ๆ ไดแ้ก่ 
o ชอื สกุล 

o เลขประจาํตวัประชาชน 

o ทอียู ่

o ภาพถ่ายประจาํตวั 

o อเีมล 

o หมายเลขโทรศพัท ์

o สถานททีํางาน 

o เลขบญัชธีนาคาร 

o รายละเอยีดการเดนิทางตําแหน่งทตีงั 

o ผลการเรยีน

https://www.etda.or.th/



ข้อมูลส่วนบคุคลออนไลน์
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ส่วนใหญ่แลว้พนืทซีงึขอ้มูลเหล่านีกระจายอยู่ คอื เวบ็ไซตเ์ครอืขา่ยสงัคมออนไลน์ โดยเฉพาะเฟ
ซบุ๊ก ซงึมลีกัษณะการใชง้านทเีออืต่อการสง่ต่อขอ้มูลเหล่านี เช่น การแชร์ภาพดว้ยการแชร ์(Share) หรอื
การโพสต์ (Post) ทเีป็นเครอืงมอืทเีปิดโอกาสให้ผูใ้ช้เป็นผู้ผลติ และเผยแพร่ขอ้ความและรูปภาพต่าง ๆ 
ดว้ยตวัเอง และยงัสามารถเขา้ถงึไดจ้ากอุปกรณ์สอืสารหลากหลายประเภท

ในการทําความเขา้ใจสทิธคิวามเป็นส่วนตวัออนไลน์ทเีป็นอยู่ในปัจจุบนั เพอืนําไปสู่การคุม้ครอง
สทิธขิองผู้ใช้บรกิารอินเทอร์เน็ต งานวจิยันีจึงเรมิต้นค้นหาคําตอบว่า การละเมิดสทิธคิวามเป็นส่วนตวั
ออนไลน์ทปีรากฎอยู่ในสงัคมไทยมลีกัษณะอย่างไร เช่น การลงความคดิเหน็ขอ้มลูของบุคคลอนืทมีต่ีอเรา
ในเชงิลบ  เป็นตน้



ข้อมูลส่วนบคุคลออนไลน์
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ข้อห้ามในการใช้บญัชีออนไลน์ส่วนบคุคลทีส่งผลต่ออาชีพ

• ลงความคดิเหน็ดา้นลบเกยีวกบันายจา้ง 

• สนบัสนุนเพยีงฝ่ายเดยีวในการถกปัญหาการเมอืง

• ส่งอเีมลสว่นตวัเกยีวกบัขอ้มลูความลบัของบรษิทั

• การลงรปูภาพทเีกยีวขอ้งกบับรษิทั  เชน่ รปูงานเลยีงของบรษิทั  เป็นตน้



การประเมินทีมาของแหล่งทีมาข้อมูลออนไลน์
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• ขอ้มลูผา่นการตรวจสอบ ความถกูตอ้ง หรอืความเทยีงธรรม

• วเิคราะหถ์งึขอ้มลูทมีาจากเวบ็ไซตข์ององคก์รทน่ีาเชอืถอืเพอืลดความเสยีงของขอ้มลู

• ทาํการเปรยีบเทยีบ และแหล่งทน่ีาเชอืถอืในการซอืขายสนิคา้ออนไลน์ และนึกถงึค่าใชจ้า่ยทจีะเกดิขนึ 

• ตรวจสอบขอ้ผดิพลาดทจีะเกดิขนึอยา่งเหน็ไดช้ดัในขอ้เทจ็จรงิตามหลกัสถติ ิหลกัไวยากรณ์ การสะกด 
หรอืการใชภ้าษา

• ตรวจสอบถงึขอ้เทจ็จรงิ และสถติกิารตรวจสอบความถกูตอ้ง รวมถงึตรวจสอบเกยีวกบัขอ้มลูประวตั ิบรษิทั

• วเิคราะหถ์งึแหล่งขอ้มูลทมีตีวัตน และมแีหล่งอา้งองิทสีามารถช่วยประเมนิความถกูตอ้งได้

• ตรวจสอบว่าผูเ้ขยีน และผูเ้ผยแพร่สามารถตดิต่อถงึแหลง่ขอ้มลูได้

• ขอ้มลูบนอนิเทอรเ์น็ตจะถกูตอ้งแมน่ยาํ และมคีวามเป็นจรงิในยคุปัจจบุนัหรอืไม่



แหล่งข้อมูลทีเชือถือได้
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เมือต้องการข้อมูลเพือนํามาใช้ประโยชน์ในงานด้านต่าง ๆ  สามารถค้นหาข้อมูลได้จาก
แหล่งขอ้มลูรอบตวัทมีอียู่มากมาย  และควรเลอืกคน้หาจากแหล่งขอ้มูลทเีชอืถอืได ้ ซงึมลีกัษณะเป็นแหล่ง
ทมีกีารรวบรวมขอ้มูลอย่างมหีลกัเกณฑ ์ มเีหตุผล  และมกีารอา้งองิ  จงึใหข้อ้มลูทถีกูตอ้ง  ตรงตามความ
เป็นจรงิ  ตวัอย่างแหล่งขอ้มลูทเีชอืถอืได ้ มดีงันี

1. เจา้ของขอ้มลู   เป็นผูท้มีปีระสบการณ์ตรงเกยีวกบัขอ้มลูนนั ๆ   สามารถใหข้อ้มูลไดถู้กตอ้งตรงความ
เป็นจรงิมากกวา่บุคคลอนืทรีบัฟังขอ้มลูมาเล่าต่อ  ซงึอาจจดจาํมาผดิ  และอาจเสรมิเตมิแตง่ทาํใหข้อ้มลู
ผดิเพยีนไปได้



แหล่งข้อมูลทีเชือถือได้
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2. หน่วยงานหรอืผูม้คีวามรูค้วามเชยีวชาญเฉพาะดา้น   เป็นหน่วยงาน  บุคคลททีาํงานหรอืศกึษาคน้ควา้
ในดา้นใดดา้นหนึง  ทาํใหม้คีวามรูจ้ากประสบการณ์ในการทํางานหรอืการศกึษาคน้ควา้อยา่งจรงิจงั  ลกึซงึ  
จงึมขีอ้มลูทถีกูตอ้งตรงความเป็นจรงิ 

3. หน่วยงานของรฐั    เป็นหน่วยงานทมีขีอ้มลูซงึมผีลต่อความเป็นอยูข่องประชาชนและการพฒันาประเทศ    
เนอืงจากขอ้มลูจากหน่วยงานของรฐัจะถูกนําไปใชใ้นการกําหนดนโยบาย   วางแผน   ลงมอืปฏบิตังิานและ
ใชอ้า้งองิ   จงึเป็นขอ้มลูสาํคญัทตีอ้งมกีารรวบรวม  เกบ็รกัษา  หรอืสรา้งขอ้มลูขนึอยา่งรอบคอบและ
ระมดัระวงั  เพอืใหไ้ดข้อ้มลูทถีกูตอ้งตรงความเป็นจรงิเสมอ 



การเปิดเผยข้อมูลในอินเทอรเ์น็ต
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การเปิดเผยขอ้มลูในอนิเทอรเ์น็ต ตอ้งคาํนึงถงึหลกัจรยิธรรม และกฎหมาย ซงึมหีลกัการทเีกยีวขอ้ง
กบัหลาย ๆ ฝ่าย ดงันี

1. หน่วยงานรฐั  เชน่  เวบ็ไซตข์องกระทรวง  ซงึมฐีานขอ้มลูบตัรประชาชน ของทกุ ๆ คน  ตอ้งมมีาตรการ
รกัษา

ความปลอดภยั 
2. สถาบนัการศกึษา  เชน่  เวบ็ไซตท์างโรงเรยีน  มปีระวตัขิองนกัเรยีน ตอ้งมมีาตรการคุม้ครองขอ้มลูสว่น
บุคคล 

เป็นตน้
3. ผูใ้หบ้รกิารออนไลน์   เชน่ เวบ็ไซตใ์หบ้รกิารบตัรเครดติของธนาคาร  ตอ้งมกีารกําหนดระเบยีบขอ้ปฏบิตัิ
และ

บทลงโทษสาํหรบัเจา้หน้าททีฝ่ีาฝืนนโยบายความเป็นสว่นตวัเขา้ไปใชข้อ้มลูของลูกคา้  เป็นตน้
4. สอืมวลชน  เช่น  การนําเสนอขา่วดารา นกัรอ้ง  ตอ้งใหค้วามสาํคญักบัการรกัษาความเป็นสว่นตวัของ
บุคคลในขา่ว 
5. พลเมอืง  เช่น  บุคคลทวัไป ควรสอบถามและตรวจสอบการรกัษาความปลอดภยัขอ้มลูในการใชบ้ตัรเครดติ



การรกัษาความปลอดภยัทางข้อมลู
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การรกัษาความปลอดภยัทางขอ้มลู (Information Security) แยกออกเป็นสองคาํ ไดแ้ก่ 
Information หรอืสารสนเทศ คอื ขอ้มลูในรปูแบบของตวัเลข ขอ้ความ หรอืภาพกราฟิก ทไีดนํ้ามารวบรวม
จดัเป็นระบบ และนําเสนอในรปูแบบทผีูใ้ชส้ามารถเขา้ใจไดอ้ย่างแจม่ชดั ไมว่่าจะเป็นรายงาน ตาราง หรอื
แผนภมูต่ิาง ๆ  และ Security หรอืความปลอดภยั คอืสภาพทเีกดิขนึจากการจดัตงัและดาํรงไวซ้งึมาตรการ
การป้องกนัททีาํใหเ้กดิความมนัใจวา่จะไมม่ผีูท้ไีมห่วงัดจีะบุกรุกเขา้มาได ้ 

เมอืรวมสองคาํกจ็ะได ้ "Information Security" จงึหมายถงึ การศกึษาถงึความไม่ปลอดภยัในการ
ใชง้านสารสนเทศทเีกยีวขอ้งกบัคอมพวิเตอร ์การวางแผนและการจดัระบบความปลอดภยัในคอมพวิเตอร ์



ประโยชน์การรกัษาความปลอดภยัทางข้อมูล
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1. ป้องกนับุคคลทไีมป่ระสงคด์เีขา้มาทาํลายขอ้มลูภายในระบบคอมพวิเตอรด์ว้ยรูปแบบต่าง ๆ กนัไปไม่
ว่าจะเป็น การส่งไวรสัเขา้ระบบคอมพวิเตอร ์ซงึมผีลทําใหข้อ้มูลต่าง ๆ ทมีอียู่นนัเกดิความเสยีหาย 
หรอืการโจรกรรมขอ้มลู ทเีป็นความลบัการละเมดิขอ้มลูสว่นบุคคลของผูอ้นื

2. เพมิความสามารถในการรกัษาความปลอดภยัใหก้บัระบบคอมพวิเตอรม์ากขนึ



ประเภทของภัยคุกคาม
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ภยัคุกคามทเีกดิขนึกบัระบบรกัษาความปลอดภยัของคอมพวิเตอร ์สามารถแบ่งออกได ้5 รปูแบบ ดงันี
1. ภยัคกุคามแก่ระบบ

เป็นภยัคุกคามจากผูป้ระสงคท์เีขา้มาทาํการปรบัเปลยีนแก้ไข หรอืลบไฟลข์อ้มูลสาํคญัภายในระบบ
คอมพวิเตอร์ แล้วส่งผลให้เกดิความเสยีหายต่อระบบคอมพวิเตอร์ ทําใหไ้ม่สามารถใช้งานได้ตวัอย่างเช่น 
Cracker แอบเจาะเขา้ไปในระบบเพอืลบไฟลร์ะบบปฏบิตักิาร เป็นตน้
2. ภยัคกุคามความเป็นส่วนตวั

เป็นภยัคุกคามท ีCracker เขา้มาทําการเจาะขอ้มูลส่วนบุคคลหรอืติดตามร่องรอยพฤติกรรมของ

ผูใ้ชง้าน แล้วส่งผลใหเ้กดิความเสยีหายขนึ ตวัอย่างเช่นการใช้โปรแกรมสปาย (Spyware) ตดิตงับนเครอืง

คอมพวิเตอรข์องบุคคลอนื และสง่รายงานพฤตกิรรมของผูใ้ชผ้่านทางระบบเครอืขา่ยหรอืทางอเีมล เป็นตน้



ประเภทของภัยคุกคาม
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3. ภยัคกุคามต่อทงัผูใ้ช้และระบบ 
เป็นภยัคุกคามทสีง่ผลเสยีใหแ้ก่ผูใ้ชง้านและเครอืงคอมพวิเตอรเ์ป็นอยา่งมาก ตวัอยา่งเช่น ใช ้

Java Script  หรอื Java Applet  ทาํการลอ็คเครอืงคอมพวิเตอรไ์มใ่หท้ํางาน  หรอืบงัคบัใหผู้ใ้ชง้านปิด
โปรแกรมบราวเซอรข์ณะใชง้านอยู ่เป็นตน้

4. ภยัคกุคามทีไม่มีเป้าหมาย
เป็นภยัคุกคามทไีม่มเีป้าหมายทแีน่นอนเพยีงแต่ตอ้งการสรา้งจุดสนใจโดยปราศจากความ

เสยีหายทจีะเกดิขนึ ตวัอยา่งเชน่ สง่ขอ้ความหรอือเีมลมารบกวนผูใ้ชง้านในระบบหลาย ๆ คน



ประเภทของภัยคุกคาม
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5. ภยัคกุคามทีสรา้งความราํคาญ
เป็นภยัคุกคามทสีรา้งความราํคาญโดยปราศจากความเสยีหายทจีะเกดิขนึ ตวัอย่างเช่น แอบ

เปลยีนคุณลกัษณะ (Property) รายละเอยีดสขีองเครอืงคอมพวิเตอร ์จากเดมิทเีคยกําหนดไวโ้ดยไม่ได้
รบัอนุญาตเป็นจากความสาํคญั ของขอ้มลูและภยัคุกคามต่าง ๆ เหลา่นี ทาํใหส้ามารถแบ่งลกัษณะการ
รกัษาความปลอดภัยบนคอมพิวเตอร์ตามลักษณะการใช้งานได้ 3 ลักษณะ คือการรักษาความ
ปลอดภยัในองค์กร การรกัษาความปลอดภยับนเครอืข่ายอนิเทอรเ์น็ต และการรกัษาความปลอดภยั
ของขอ้มูลสว่นบุคคล



รูปแบบของภัยคุกคาม
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ภยัคุกคามทเีกดิขนึกบัระบบคอมพวิเตอร ์และเครอืขา่ยนนัมหีลายรูปแบบ 
ซงึรปูแบบทพีบหลกั ๆ มดีงันี

1. Virus 

โปรแกรมคอมพิวเตอร์ประเภทหนึงทีเขียนขึนโดยความตังใจของ 
Programmer ถูกออกแบบมาให้แพร่กระจายตัวเองจากไฟล์หนึงไปยังไฟล์อืน ๆ 
ภายในเครืองคอมพิวเตอร์ ไวรสัจะแพร่กระจายตวัเองอย่างรวดเร็วไปยงัทุกไฟล์
ภายในคอมพวิเตอร์ หรอือาจจะทําให้ไฟล์เอกสารตดิเชอือย่างช้า ๆ แต่ไวรสัจะไม่
สามารถแพร่กระจายจากเครอืงหนึงไปยงัอกีเครอืงหนึงไดด้้วยตวัมนัเอง โดยทวัไป
แลว้จะเกดิจากการทผีูใ้ชใ้ชส้อืจดัเกบ็ขอ้มลู เชน่ แฟลชไดรฟ์คดัลอกไฟลข์อ้มลูลงดสิก ์
และตดิไวรสัเมอืนําไปใชก้บัเครอืงอนื  หรอืไวรสัอาจแนบมากบัไฟล์เมอืมกีารส่ง E-
mail ระหวา่งกนั
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2. Worms 

หนอนอนิเทอรเ์น็ต มอีนัตรายต่อระบบมาก สามารถทําความ
เสยีหายต่อระบบได้จากภายใน เหมือนกบัหนอนทีกดักินผลไม้จาก
ภายใน หนอนร้ายเป็นโปรแกรมคอมพิวเตอร์ทีถูกออกแบบมาให้
สามารถแพรก่ระจายตวัเอง จากเครอืงคอมพวิเตอรเ์ครอืงหนึงไปยงัอกี
เครืองหนึงโดยอาศัยระบบเครือข่าย (ผ่านสาย Cable) ซึงการ
แพร่กระจายสามารถทําไดด้ว้ยตวัของมนัเองอย่างรวดเรว็ และรุนแรง
กว่าไวรสั เมอืไรกต็ามทไีดม้กีาร Share ไฟล์ขอ้มูลผ่านเครอืขา่ย เมอื
นนั Worms สามารถเดนิไปกบัสายสอืสารได้
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3. Spyware 

ประเภทซอฟต์แวร์ทอีอกแบบเพอืสงัเกตการณ์หรอืดกั
จบัขอ้มลู หรอืควบคุมเครอืงคอมพวิเตอร ์โดยทผีูใ้ชไ้ม่รบัทราบว่า
ได้ติดตงัเอาไว้ โปรแกรมจะแอบดกัขอ้มูล สถิตกิารใช้งานจากผู้
ใชไ้ดห้ลายอย่างขนึอยู่กบัการออกแบบของโปรแกรม ซงึส่วนใหญ่
แล้วจะส่งไปยงับรษิทัโฆษณาต่างๆ บางโปรแกรมอาจบนัทกึว่า
ผู้ใช้พมิพ์อะไรบ้าง เพอืพยายามค้นหารหสัผ่าน หรอืเลขหมาย
บตัรเครดติ 
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4. Adware 

แพค็เกตซอฟตแ์วรใ์ดๆ ทสีามารถทาํงาน 
แสดง หรอืดาวน์โหลดสอืโฆษณาโดยอตัโนมตั ิไปยงั
คอมพวิเตอรท์ไีดร้บัการตดิตงัซอฟตแ์วรช์นิดนีไว ้หรอื
ขณะทโีปรแกรมประยกุตก์ําลงัเรยีกใช ้ซอฟตแ์วร์
โฆษณาบางประเภทเป็นซอฟตแ์วรส์อดแนม 
(Spyware)
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5. Phishing

การหลอกลวงทางอนิเทอรเ์น็ต เพอืขอขอ้มลูทสีาํคญัเช่น รหสัผ่าน หรอืหมายเลขบตัรเครดติ โดย
การส่งขอ้ความผ่านทางอเีมลหรอืเมสเซนเจอร์ ตวัอย่างของการฟิชชงิ เช่น การบอกแก่ผูร้บัปลายทางว่า
เป็นธนาคารหรอืบรษิทัทน่ีาเชอืถอื และแจ้งว่ามสีาเหตุทําใหคุ้ณตอ้งเขา้สู่ระบบและใส่ขอ้มูลทสีําคญัใหม่ 
โดยเวบ็ไซตท์ลีงิกไ์ปนนั มกัจะมหีน้าตาคลา้ยคลงึกบัเวบ็ทกีล่าวถงึ
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6.  Spam mail

การส่งขอ้ความทไีม่เป็นทตี้องการให้กบัคนจํานวนมาก ๆ 
จากแหล่งทผีูร้บัไม่เคยรู้จกั หรอืตดิต่อมาก่อนส่วนมากมกัอยู่ในรูป
ของ E-mail ทําใหผู้ร้บัรําคาญใจ และเสยีเวลาในการลบขอ้ความ
เหล่านนัแลว้ Spam mail ยงัทาํใหป้ระสทิธภิาพ  การขนสง่ขอ้มูลบน
อนิเทอรเ์น็ตลดลงดว้ย
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7.  Electronic Card Fraud

การฉ้อโกงบัตรอิเล็กทรอนิกส์ หมายถึงการลักทรัพย์ และการฉ้อโกงทีกระทําโดยใช้บัตร
อเิลก็ทรอนิกส ์บตัรเครดติ หรอืสงิอนืใดซงึใชช้ําระหนีในทํานองเดยีวกนั เป็นเครอืงมอืใหไ้ดม้าซงึเงนิจาก
ธุรกรรม หรือบัญชีของผู้อืน หรือซึงสินค้า และบริการโดยไม่ต้องชําระค่าใช้จ่าย การฉ้อโกงบัตร
อเิลก็ทรอนิกสนี์เป็นสว่นหนึงของอาชญากรรมทเีรยีกว่า "การขโมยเอกลกัษณ์" (Identity Theft)
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8. Hacker 

ผูท้แีอบเขา้ใชง้านระบบคอมพวิเตอร์ของหน่วยงาน หรอืองค์กร
อนื โดยมไิดร้บัอนุญาต แต่ไม่ประสงคร์า้ย หรอืไม่มเีจตนาทจีะสรา้งความ
เสยีหาย หรอืสรา้งความเดอืดรอ้นใหแ้ก่ใครทงัสนิ แต่เหตุผลททีําเช่นนนั
อาจเป็นเพราะต้องการทดสอบความรู้ความสามารถของตนเองเพียง
เทา่นนั

9.  Cracker 

ผูท้แีอบเขา้ใชง้านระบบคอมพวิเตอร์ของหน่วยงาน หรอืองค์กร
อนื โดยมเีจตนาร้ายอาจจะเขา้ไปทําลายระบบ หรอืสร้างความเสยีหาย
ให้กบัระบบเครอืข่ายขององค์กรอนื หรอืขโมยขอ้มูลทเีป็นความลบัทาง
ธรุกจิ



การป้องกนัภยัคกุคาม
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Password

เป็นการรกัษาความปลอดภยัขนัพนืฐานในการ Login เขา้สู่
ระบบ โดยการตงัรหสัผา่น (Password) นนัควรมคีวามยาวอยา่งน้อย 
8 ตวัอกัษร และไมค่วรงา่ยต่อการคาดเดา ควร Update รหสัผา่นอยู่
บ่อย ๆ ครงั
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Possessed Object

เป็นรูปแบบหนึงในการควบคุมการเขา้ใชร้ะบบทนิียม
ใชก้นัมาก  ในปัจจุบนัการเขา้ใชค้อมพวิเตอรท์มีรีะบบเช่นนีตอ้ง
ใชกุ้ญแจ (Key) ซงึกุญแจในทนีี จะหมายถงึวตัถุทคีอมพวิเตอร์
อนุญาตใหใ้ชใ้นการเขา้ระบบได ้เช่น บตัร ATM หรอื KeyCard   
กุญแจเหล่านีจะม ีPersonal Identification Number (PIN) หรอื 
รหสัตวัเลขซงึบ่งบอกว่ากุญแจ เหล่านันเป็นของใคร และต้องมี
รหสัผ่านคอยควบคุมการเขา้ใช้ระบบ เช่น บตัร ATM เป็น
ตวัอย่างทแีสดงการทาํงานของ PIN ไดด้ทีสีุด การใชบ้ตัร ATM 
ตอ้งกดรหสัตวัเลข 4 ตวัเพอืใชง้าน ซงึตวัเลขเหล่านีเป็นรหสั
สว่นบุคคล



การป้องกนัภยัคกุคาม

อปุกรณ์ Biometric

เป็นอุปกรณ์รกัษาความปลอดภยัซงึใชล้กัษณะสว่นบุคคล
เป็นรหสัผา่น  เช่น  อุปกรณ์ตรวจสอบลายนิวมอื ขนาดฝ่ามอื   หรอื
ดวงตา  อุปกรณ์ลกัษณะนจีะแปลงลกัษณะเฉพาะสว่นบุคคลเป็นรหสั
ตวัเลข (Digital Code)  เพอืเปรยีบเทยีบรหสัตวัเลขนนักบัขอ้มลูทเีกบ็
ไวห้ากไม่ตรงกนัคอมพวิเตอรจ์ะปฏเิสธ การเขา้ใชร้ะบบอุปกรณ์สแกน
ลายนวิมอืเป็นตวัอยา่งของอุปกรณ์  Biometric  ทใีชก้นัอยา่งแพรห่ลาย  
ในปัจจุบนัเครอืงสแกนลายนวิมอืจะใชก้ารตรวจสอบความโคง้และรอย
บากของลายนิวมอืซงึแต่ละคนจะมลีกัษณะไม่เหมอืนกนัทาํให ้
ตรวจสอบไดว้า่เจา้ของลายนิวมอืเป็นใครมสีทิธเิขา้ใชร้ะบบหรอืไม่และ
ทสีาํคญัอุปกรณ์ชนิดนีมรีาคาถูกจงึไดร้บัความนิยมอยา่งมาก
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Clipper Chip

เป็นวงจรฮารด์แวร์ทางอเิลก็ทรอนิกสท์จีะเขา้รหสั เพอืใชใ้นการสอืสารกนับนอนิเทอรเ์น็ต Clipper 
Chip ไดร้บัการเสนอโดยรฐับาลสหรฐัฯ ชปิไดจ้ดัทําขนึโดยททีางรฐับาลสามารถถอดรหสันีได ้ทาํใหเ้กดิการ
โต้เถยีงกนัมากว่ารฐับาลสหรฐัฯสามารถตดิตามการตดิต่อสอืสารบนอนิเทอรเ์น็ตไดห้มด  อย่างไรกต็ามทาง
รฐับาลสหรฐัฯจะถอดรหสัขอ้มลูตามคาํสงัศาลเท่านนั

Firewall

ไฟรว์อลล์ (Firewall) คอื ระบบรกัษาความปลอดภยัของเครอืงคอมพวิเตอร ์ไม่ใหถู้กโจมตจีากผู้
ไมห่วงัด ีนกัเจาะขอ้มลู หรอืการสอืสารทไีมไ่ดร้บัอนุญาต ซงึสว่นใหญ่จะมาจากระบบเครอืขา่ยอนิเทอรเ์น็ต 
รวมถงึเครอืขา่ย LAN ดว้ย ซงึในปัจจบุนั Firewall มทีงัอุปกรณ์ทเีป็น Hardware และ Software



ไฟรว์อลล ์(Firewall)
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ไฟรว์อลล ์คอืระบบป้องกนัภยัทางเครอืข่าย (Network) 
เพอืป้องกนัไมใ่หผู้ท้ไีม่ไดร้บัอนุญาตเขา้มาในระบบ  หรอืส่งแพค็
เก็ตเขา้มาจารกรรมขอ้มูล สอดแนม หรอืทําลายความมนัคงใน
ระบบเครือข่ายไฟร์วอลล์ เ ป็นซอฟต์แวร์หรือ โปรแกรม
คอมพวิเตอร์ทจีดัให้เป็นทางผ่านในการเขา้ออกของขอ้มูล เพอื
ป้องกนัการแปลกปลอมของผูท้ไีม่ไดร้บัสทิธใินการเขา้ถึงขอ้มูล  
หรอืเขา้มาในเครอืขา่ยขององคก์ร นอกจากนียงัใชใ้นการควบคุม
การใช้งานภายในเครือข่ายขององค์กร  โดยกํ าหนดให้
คอมพิวเตอร์เครืองหนึงทําหน้าทีเป็นไฟร์วอลล์ จากนันจึง
เชอืมต่อเครอืข่ายอนิเทอร์เน็ตเขา้กบัอนิเทอร์เน็ตเพอืตรวจสอบ
การเขา้ออกของบุคคล



ไฟรว์อลล ์(Firewall)
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การมีไฟร์วอลล์  จะช่วยให้คอมพิวเตอร์ในเครือข่าย ได้รับการป้องกันไม่ให้  Hacker หรือ
ซอฟต์แวรอ์นัตรายโจมต ีเขา้ถงึคอมพวิเตอร์ของผู้ใชผ้่านทางเครอืขา่ยหรอือนิเทอร์เน็ต  นอกจากนีไฟร์
วอลลย์งัช่วยป้องกนัไม่ใหค้อมพวิเตอรท์สี่งซอฟตแ์วรอ์นัตรายไปยงัคอมพวิเตอรเ์ครอืงอนือกีดว้ย



คณุสมบติัของไฟรว์อลล ์(Firewall)
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1. Protect Firewall   เป็นเครอืงมอืทใีชใ้นการป้องกนั โดยขอ้มลูทเีขา้-ออกระบบเครอืขา่ย จะถูกกําหนด
เป็น Rule หรอืPolicy เพอืใชบ้งัคบัในการสอืสารภายในระบบเครอืขา่ย

2. Rule Base หรอื Policy คอืขอ้กาํหนดในการควบคมุการเขา้-ออกของขอ้มลูภายในระบบเครอืขา่ย

3. Access Control คอืการควบคมุระดบัการเขา้ถงึขอ้มลูต่าง ๆ ในระบบเครอืขา่ย



ประเภทของ Firewall
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1. ระดบั Network จะตดัสนิใจยอมให ้ Traffic ใดผ่านนนั  จะดูท ี Address ผูส้ง่และผูร้บั และ Port ในแต่
ละ IP Packet   เมอืพจิารณาแลว้เหน็ว่า Traffic สามารถผ่านไปไดก้จ็ะ Route Traffic ผ่านตวัมนัไป
โดยตรง Router โดยทวัไปแลว้กจ็ะถอืว่าเป็นไฟรว์อลล์  ระดบั network ชนิดหนึง firewall ประเภทนีจะ
มคีวามเรว็สูง และจะ Transparent ต่อผู้ใช ้(คอื ผู้ใช้มองไม่เหน็ความแตกต่างระหว่างระบบทไีม่ม ี
firewall กบัระบบทมี ีfirewall ระดบั network อยู)่ การทจีะใช ้firewall ประเภทนีโดยมากผูใ้ชจ้ะตอ้งม ีIP 
block (ของจรงิ) ของตนเอง



ประเภทของ Firewall
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2. ระดบั Application นนัโดยทวัไปกค็อื Host ท ีRun Proxy Server อยู่ ไฟรว์อลล์ประเภทนีสามารถ ให้
รายงานการ Audit ได้อย่างละเอยีดและสามารถบงัคบัใชน้โยบายความปลอดภยัได้มากกว่าไฟร์วอลล์
ระดบั Network แต่ไฟรว์อลลป์ระเภทนีกจ็ะมคีวาม transparent น้อยกว่า ไฟร์วอลล์ระดบั Network โดย
ทผีู้ใช้จะต้องตงัเครอืงของตนให้ใช้กับไฟร์วอลล์ประเภทนีได้  นอกจากนีไฟร์วอลล์ ประเภทนีจะมี
ความเรว็น้อยกว่าไฟร์วอลล์ระดบั network บางแหล่งจะกล่าวถงึ ไฟร์วอลล์ประเภททสีามคอืประเภท 
Stateful Inspection Filtering ซงึใชก้ารพจิารณาเนือหาของ Packets ก่อน ๆ ในการทจีะตดัสนิใจให ้
Packet ทกีําลงัพจิารณาอยู่เขา้มา



ข้อจาํกดัของไฟรว์อลล ์(Firewall)
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1. ไฟร์วอลล์ไม่สามารถป้องกันการโจมตีทีไม่ได้กระทําผ่านไฟร์วอลล์ (เช่น การโจมตีจากภายใน
เครอืขา่ยเอง) 
2. ไม่สามารถป้องกนัการโจมตทีเีขา้มากบั Application Protocols ต่างๆ (เรยีกว่าการ Tunneling) หรอื
กบั โปรแกรม Client ทมีคีวามล่อแหลม และถูกดดัแปลงให้กระทําการโจมตไีด ้(โปรแกรมทถีูกทําใหเ้ป็น 
Trojan Horse) 
3. ไม่สามารถป้องกนั Virus ไดอ้ย่างมปีระสทิธภิาพเนืองจากจํานวน Virus มอียู่มากมาย จงึจะเป็นการ
ยากมากท ีFirewall จะสามารถตรวจจบั Pattern ของ Virus ทงัหมดได้



จรรยาบรรณการใช้งานเทคโนโลยีสารสนเทศ

• จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศ หมายถงึ หลกัศลีธรรมจรรยาทกีําหนดขนึเพอืใชเ้ป็นแนวทาง
ปฏบิตั ิหรอืควบคมุการใชร้ะบบคอมพวิเตอรแ์ละสารสนเทศ 

• ความสาํคญั คอื จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศทาํใหก้ารใชอ้นิเทอรเ์น็ตเป็นไปอยา่งสงบสขุ 
ไมเ่กดิปัญหาการละเมดิลขิสทิธ ิอาชญากรรม การขโมยผลงานของคนอนื การมคีวามเป็นสว่นตวัและ
การใชง้านอนิเทอรเ์น็ตไมส่รา้งความราํคาญหรอืรบกวนคนอนื เป็นตน้ ทาํใหส้งัคมเป็นสขุ
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จรรยาบรรณการใช้งานเทคโนโลยีสารสนเทศ

• จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศประกอบดว้ย 4 ประเดน็คอื

1. ความเป็นส่วนตวั (Privacy) หมายถงึ สทิธทิจีะอยูต่ามลาํพงั และเป็นสทิธทิเีจา้ของสามารถทจีะ
ควบคุมขอ้มลูของตนเองในการเปิดเผยใหก้บัผูอ้นื สทิธนีิใชไ้ดค้รอบคลุมทงัตวับคุคล กลุ่มบุคคล และ
องคก์รต่างๆ ซงึการละเมดิความเป็นสว่นตวัเชน่ การดขูอ้มลูในคอมพวิเตอร ์หรอืการแอบเขา้ไปดู
ขอ้ความใน e-mail ของบุคคลอนื
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จรรยาบรรณการใช้งานเทคโนโลยีสารสนเทศ

• จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศประกอบดว้ย 4 ประเดน็คอื

2. ความถกูต้อง (Accuracy) 

การบนัทกึขอ้มลูลงในเครอืงคอมพวิเตอร ์ตามขอ้เทจ็จรงิทถีกูตอ้ง การเผยแพรข่า่วสารทเีป็น
ความจรงิ
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จรรยาบรรณการใช้งานเทคโนโลยีสารสนเทศ

• จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศประกอบดว้ย 4 ประเดน็คอื

3. ความเป็นเจ้าของ (Property)

กรรมสทิธใินการถอืครองทรพัยส์นิ ทจีบัตอ้งได ้หรอือาจเป็นทรพัยส์นิทางปัญญาความเป็น
เจา้ของดา้นเทคโนโลยสีารสนเทศ มกัจะหมายถงึลขิสทิธซิอฟตแ์วร์
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ประเภทซอฟต์แวร์ สิทธิการใช้งาน

Software-license ผูใ้ชต้อ้งซอืสทิธมิา จงึจะมสีทิธใิชไ้ด้

Shareware ผูใ้ชส้ามารถทดลองใชก้่อนทจีะซอื

Freeware ใชง้านไดฟ้ร ีและเผยแพรใ่หผู้อ้นืได้



จรรยาบรรณการใช้งานเทคโนโลยีสารสนเทศ

• จรรยาบรรณการใชเ้ทคโนโลยสีารสนเทศประกอบดว้ย 4 ประเดน็คอื

4. การเข้าถึงข้อมลู (Accessibility)

การเขา้ถงึขอ้มลูของผูอ้นืโดยไม่ไดร้บัความยนิยอมนนั กถ็อืเป็นการผดิจรยิธรรมเช่นเดยีวกบัการ
ละเมดิขอ้มลูสว่นตวั การเขา้ใชง้านระบบคอมพวิเตอรจ์งึมกีารกําหนดสทิธติามระดบัของผูใ้ชง้าน ทงัน ีเพอื
เป็นการรกัษาความลบัของขอ้มลู และเป็นการป้องกนัการเขา้ไปดาํเนินการต่างๆ กบัขอ้มลูของผูใ้ชท้ไีมม่ี
ส่วนเกยีวขอ้ง

12/11/65 รายวชิาทกัษะการใชค้อมพวิเตอรแ์ละเทคโนโลยสีารสนเทศ 37



จริยธรรมในการใช้งานเทคโนโลยีสารสนเทศ

• ไมค่วรใหข้อ้มลูทเีป็นเทจ็ 

• ไมบ่ดิเบอืนความถูกตอ้งของขอ้มลู ใหผู้ร้บัคนต่อไปไดข้อ้มลูทไีมถู่กตอ้ง 

• ไมค่วรเขา้ถงึขอ้มลูของผูอ้นืโดยไม่ไดร้บัอนุญาต 

• ไมค่วรเปิดเผยขอ้มลูกบัผูท้ไีมไ่ดร้บัอนุญาต 

• ไมท่าํลายขอ้มลู

• ไมเ่ขา้ควบคมุระบบบางสว่น หรอืทงัหมดโดยไมไ่ดร้บัอนุญาต 

• ไมท่าํใหอ้กีฝ่ายหนงึเขา้ใจวา่ตวัเองเป็นอกีบคุคลหนงึ ตวัอย่างเช่น การปลอมอเีมลของผูส้ง่เพอืใหผู้ร้บั
เขา้ใจผดิ เพอืการเขา้ใจผดิ หรอื ตอ้งการลว้งความลบั

12/11/65 รายวชิาทกัษะการใชค้อมพวิเตอรแ์ละเทคโนโลยสีารสนเทศ 38



จริยธรรมในการใช้งานเทคโนโลยีสารสนเทศ

• ไมข่ดัขวางการใหบ้รกิารของเซริฟ์เวอร ์โดยการทาํใหม้กีารใชท้รพัยากรของเซริฟ์เวอรจ์นหมด หรอืถงึ
ขดีจาํกดัของมนั ตวัอยา่งเชน่ เวบ็เซริฟ์เวอร ์หรอื อเีมลเซริฟ์เวอร ์การโจมตจีะทาํโดยการเปิดการ
เชอืมต่อกบัเซริฟ์เวอรจ์น ถงึขดีจาํกดัของเซริฟ์เวอร ์ทาํใหผู้ใ้ชค้นอนืๆ ไม่สามารถเขา้มาใชบ้รกิารได ้

• ไมป่ล่อย หรอืสรา้งโปรแกรมประสงคร์า้ย (Malicious Program) ซงึเรยีกยอ่ๆว่า (Malware) เป็น
โปรแกรมทถีกูสรา้งขนึมาเพอืทาํการ ก่อกวน ทาํลาย หรอืทาํความเสยีหายระบบคอมพวิเตอรเ์ครอืขา่ย 
โปรแกรมประสงคร์า้ยทแีพรห่ลายในปัจจบุนัคอื ไวรสั เวริม์ และมา้โทรจนั 

• ไมก่่อความราํคาญใหก้บัผูอ้นื โดยวธิกีารต่างๆ เช่น สแปม (Spam) (การสง่อเีมลไปยงัผูใ้ชจ้าํนวนมาก 
โดยมจีดุประสงคเ์พอืการโฆษณา)

• ไมผ่ลติหรอืใชส้ปายแวร ์(Spyware) โดยสปายแวรจ์ะใชช้อ่งทางการเชอืมต่อทางอนิเตอรเ์น็ต เพอืแอบสง่
ขอ้มลูสว่นตวัของผูน้นัไปใหก้บับุคคลหรอืองคก์รหนึงโดยทผีูใ้ชไ้มท่ราบ 

12/11/65 รายวชิาทกัษะการใชค้อมพวิเตอรแ์ละเทคโนโลยสีารสนเทศ 39



หลกักฎหมายในโลกออนไลน์
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การละเมิดสิทธิส่วนบคุคล

การทบุีคคลใชเ้สรภีาพของตนมากเกนิไป หรอืใชส้ทิธขิองตนเกนิขอบเขต จนไปละเมดิสทิธขิอง
ผูอ้นื คอืทําใหผู้อ้นืเกดิความเสยีหาย เสยีชอืเสยีง ได้รบัผลกระทบจากการกระทํานัน ซงึไม่ว่าจะเป็นการ
กระทาํโดยเจตนา จงใจ หรอืประมาทเลนิเล่อกต็าม

ซึงปัจจุบัน ประเทศไทยมีกฎหมายออกมาดูแลเรืองนีคือ พระราชบัญญัติว่าด้วยการกระทํา
ความผดิเกยีวกบัคอมพวิเตอร ์(ฉบบัท ี2) พ.ศ. 2560 โดย ประกาศใชเ้มอื 24 พฤษภาคม 2560  มเีนือหา
ใจความสาํคญั (มาตรา 5 ถงึ มาตรา 17) ดงันี



หลกักฎหมายในโลกออนไลน์
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มาตรา 5  ผูใดเขาถึงโดยมิชอบซึ่งระบบคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้น
มิไดมีไวสาํหรับตน ตองระวางโทษจําคกุไมเกินหกเดือน หรือปรับไมเกินหนึ่งหมื่นบาท หรอืทั้งจําทั้งปรับ

มาตรา ๖  ผูใดลวงรูมาตรการปองกันการเขาถึงระบบคอมพิวเตอรที่ผูอื่นจัดทําข้ึนเปนการเฉพาะ ถานํามาตรการ
ดังกลาวไปเปดเผยโดยมิชอบในประการที่นาจะเกิดความเสียหายแกผูอ่ืน ตองระวางโทษจําคุกไมเกินหนึ่งป หรือ
ปรับไมเกินสองหมื่นบาท หรือทั้งจําทั้งปรับ

มาตรา ๗  ผูใดเขาถึงโดยมิชอบซึ่งขอมูลคอมพิวเตอรที่มีมาตรการปองกันการเขาถึงโดยเฉพาะและมาตรการนั้น
มิไดมีไวสาํหรับตน ตองระวางโทษจําคกุไมเกินสองปหรือปรับไมเกินส่ีหมื่นบาท หรือทั้งจําทั้งปรับ

มาตรา ๘  ผูใดกระทําดวยประการใดโดยมิชอบดวยวิธีการทางอิเล็กทรอนิกสเพื่อดักรับไวซ่ึงขอมูลคอมพิวเตอร
ของผูอื่นที่อยูระหวางการสงในระบบคอมพิวเตอร และขอมูลคอมพิวเตอรนั้นมิไดมีไวเพื่อประโยชนสาธารณะหรือ
เพ่ือใหบุคคลทั่วไปใชประโยชนไดตองระวางโทษจําคุกไมเกนิสามป หรือปรับไมเกินหกหมื่นบาท หรือทั้งจําทั้งปรับ
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มาตรา ๙  ผูใดทําใหเสียหาย ทําลาย แกไข เปล่ียนแปลง หรือเพ่ิมเติมไมวาทั้งหมดหรือบางสวน ซึ่ง
ขอมูลคอมพิวเตอรของผูอื่นโดยมิชอบ ตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่งแสนบาท หรือทั้งจํา
ทั้งปรับ

มาตรา ๑๐  ผูใดกระทําดวยประการใดโดยมิชอบ เพื่อใหการทํางานของระบบคอมพิวเตอรของผูอ่ืนถูกระงับ 
ชะลอ ขัดขวาง หรือรบกวนจนไมสามารถทํางานตามปกติไดตองระวางโทษจําคุกไมเกินหาป หรือปรับไมเกินหนึ่ง
แสนบาท หรือทั้งจําทั้งปรับ

มาตรา ๑๑ ผูใดสงขอมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกสแกบุคคลอื่นโดยปกปดหรือปลอมแปลง
แหลงที่มาของการสงขอมูลดังกลาว อันเปนการรบกวนการใชระบบคอมพิวเตอรของบุคคลอ่ืนโดยปกติสุข ตอง
ระวางโทษปรับไมเกินหน่ึงแสนบาท
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มาตรา ๑๒ ถาการกระทําผิดตามาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๘ หรือมาตรา ๑๑ เปนการกระทําตอขอมลูคอมพิวเตอรหรือ
ระบบคอมพิวเตอรที่เกี่ยวกับการรักษาความปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความมั่นคงในทางเศรษฐกิจของ
ประเทศ หรือโครงสรางพื้นฐานอันเปนประโยชนสาธารณะ ตองระวางโทษจําคุกต้ังแตหนึ่งปถึงเจ็ดป และปรับต้ังแตสองหมื่นบาทถึง
หนึ่งแสนส่ีหมื่นบาท

ถาการกระทาํผิดตามวรรคหนึ่งเปนเหตุใหเกิดความเสยีหายตอขอมลูคอมพิวเตอรหรือระบบคอมพิวเตอรดังกลาว ตอง
ระวางโทษจําคุกต้ังแตหนึ่งปถึงสิบป และปรับต้ังแตสองหมื่นบาทถึงสองแสนบาท

ถาการกระทาํผิดตามมาตรา ๙ หรือ มาตรา ๑๐ เปนการกระทําตอขอมูลคอมพิวเตอรหรือระบบคอมพิวเตอรตามวรรค
หนึ่ง ตองระวางโทษจําคุกต้ังแตสามปถึงสิบหาป และปรับต้ังแตหกหมื่นบาทถึงสามแสนบาท

ถาการกระทาํผิดตามวรรคหนึ่งหรือวรรคสามโดยมิไดมีเจตนาฆา แตเปนเหตุใหบุคคลอื่นถึงแกความตาย ตองระวางโทษ
จําคุกต้ังแตหาปถึงยี่สิบป และปรับต้ังแตหนึ่งแสนบาทถึงส่ีแสนบาท

มาตรา ๑๒/๑ ถาการกระทําผิดตามมาตรา ๗ หรือมาตรา ๑๐ เปนเหตุใหเกิดอนัตรายแกบุคคลหรือทรัพยสนิของผูอื่น 
ตองระวางโทษจําคุกไมเกินสิบป และปรับไมเกินสองแสนบาท

ถาการกระทาํความผิดตามมาตรา ๙ หรือ มาตรา ๑๐ โดยมิไดมีเจตนาฆา แตเปนเหตุใหบุคคลอื่นถึงแกความตาย ตอง
ระวางโทษจําคุกต้ังแตหาปถึงยี่สิบป และปรับต้ังแตหนึ่งแสนบาทถึงส่ีแสนบาท
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มาตรา ๑๓  ผูใดจําหนายหรือเผยแพรชุดคําส่ังที่จัดทําขึ้นโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมือในการกระทําความผิดตามมาตรา ๕ 
มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรือมาตรา ๑๑ ตองระวางโทษจําคุกไมเกินหนึ่งป หรือปรับไมเกินสองหมื่น
บาท หรือทั้งจําทั้งปรับ

ผูใดจําหนายหรือเผยแพรชุดคาํส่ังที่จัดทาํขึ้นโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมอืในการกระทําความผดิตามาตรา ๑๒ 
วรรคหนึ่งหรือวรรคสาม ตองระวางโทษจําคุกไมเกินสองป หรือปรับไมเกินส่ีหมื่นบาท หรือทั้งจําทั้งปรับ

ผูใดจําหนายหรือเผยแพรชุดคาํส่ังที่จัดทาํขึ้นโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมอืในการกระทําความผดิตามมาตรา ๕ 
มาตรา ๖ มาตรา ๗ มาตรา ๘ มาตรา ๙ มาตรา ๑๐ หรือมาตรา ๑๑ หากผูนําไปใชไดกระทําความผิดตามมาตรา ๑๒ วรรคหนึ่งหรือ
วรรคสาม หรือตองรับผิดตามมาตรา ๑๒ วรรคสองหรือวรรคสี่ หรือมาตรา ๑๒/๑ ผูจําหนายหรือเผยแพรชุดคําส่ังดังกลาวจะตองรับ
ผิดทางอาญาตามความผิดที่มีกําหนดโทษสูงขึ้นดวย ก็เฉพาะเมื่อตนไดรูหรืออาจเล็งเห็นไดวาจะเกิดผลเชนที่เกิดขึ้นนั้น

ผูใดจําหนายหรือเผยแพรชุดคาํส่ังที่จัดทาํขึ้นโดยเฉพาะเพื่อนําไปใชเปนเคร่ืองมอืในการกระทําผิดตามมาตรา ๑๒ วรรค
หนึ่งหรือวรรคสาม หากผูนําไปใชไดกระทําความผิดตามมาตรา ๑๒ วรรคหนึ่งหรือวรรคสาม หรือตองรับผิดตามมาตรา ๑๒ วรรค
สองหรือวรรคส่ี หรือมาตรา ๑๒/๑ ผูจําหนายหรือเผยแพรชุดคําสั่งดังกลาวตองรับผิดทางอาญาตามความผิดที่มีกําหนดโทษสูงขึ้นนั้น
ดวย

ในกรณีที่ผูจําหนายหรือเผยแพรชุดคําสั่งผูใดตองรับความผดิตามวรรคหนึ่งหรือวรรคสอง และตามวรรคสามหรือวรรรคส่ี
ดวย ใหผูนั้นตองรับโทษที่มีอัตราโทษสูงที่สุดแตกระทงเดียว
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มาตรา ๑๔ ผูใดกระทําความผิดที่ระบไุวดังตอไปนี้ ตองระวางโทษจําคกุไมเกินหาปหรือปรับไมเกินหนึ่งแสนบาท หรือทั้งจําทั้งปรับ

(๑) โดยทุจริต หรือโดยหลอกลวง นําเขาสูระบบคอมพิวเตอรซ่ึงขอมูลคอมพิวเตอรที่บิดเบือนหรือปลอมไมวาท้ังหมดหรือบางสวน 
หรือขอมูลคอมพิวเตอรอันเปนเทจ็ โดยประการที่นาจะเกิดความเสียหายแกประชาชน อันมิใช การกระทําผิดฐานหมิ่นประมาทตามประมวล
กฎหมายอาญา

(๒) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรอนัเปนเท็จ โดยประการที่นาจะเกิดความเสียหายตอการรักษาความมั่นคง
ปลอดภัยของประเทศ ความปลอดภัยสาธารณะ ความม่ันคงในทางเศรษฐกิจของประเทศ หรอืโครงสรางพื้นฐานอันเปนประโยชนสาธารณะของ
ประเทศ หรือกอใหเกิดความต่ีนตระหนกแกประชาชน

(๓) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ อันเปนความผิดเกี่ยวกับความมั่นคงแหงราชอาณาจกัรหรอืความผิด
เก่ียวกับการกอการรายตามประมวลกฎหมายอาญา

(๔) นําเขาสูระบบคอมพิวเตอรซึ่งขอมูลคอมพิวเตอรใด ๆ ที่มีลักษณะอันลามกและขอมูลคอมพิวเตอรนั้นประชาชนทั่วไปอาจเขาถึง
ได

(๕) เผยแพรหรอืสงตอซ่ึงขอมลูคอมพวิเตอรโดยรูอยูแลววาเปนขอมูลคอมพิวเตอรตาม (๑) (๒) (๓) หรือ (๔) 

ถาการกระทําความผิดตามวรรคหนึ่ง (๑) มิไดกระทําตอประชาชน แตเปนการกระทําตอบุคคลใดบคุคลหนึ่ง ผูกระทํา ผูเผยแพรหรือสงตอซ่ึง
ขอมูลคอมพิวเตอรดังกลาวตองระวางโทษจําคุกไมเกนิสามป หรือปรับไมเกินหกหม่ืนบาท หรือท้ังจําทั้งปรับ และใหเปนความผิดอันยอมความได
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มาตรา ๑๕ ผูใหบรกิารผูใดใหความรวมมือ ยินยอม หรือรูเห็นเปนใจใหมกีารกระทาํความผิดตามมาตรา ๑๔ ใน
ระบบคอมพวิเตอรที่อยูในความควบคมุของตน ตองระวางโทษเชนเดียวกับผูกระทําความผิดตามมาตรา ๑๔

ใหรัฐมนตรีออกประกาศกาํหนดขั้นตอนการแจงเตือน การระงบัการทําใหแพรหลายของ
ขอมูลคอมพิวเตอร และการนาํขอมูลคอมพิวเตอรนั้นออกจากระบบคอมพิวเตอร

ถาผูใหบริการพิสูจนไดวาตนไดปฏิบัติตามประกาศของรัฐมนตรีที่ออกตามวรรคสอง ผูนั้นไมตองรับโทษ
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มาตรา ๑๖ ผูใดนําเขาสูระบบคอมพิวเตอรที่ประชาชนทัว่ไปอาจเขาถึงไดซึ่งขอมลูคอมพิวเตอรทีป่รากฏเปนภาพของผูอืน่ 
และภาพนั้นเปนภาพทีเ่กิดจากการสรางขึ้น ตัดตอ เติม หรือดัดแปลงดวยวธิีการทางอิเล็กทรอนกิสหรือวิธีการอืน่ใด โดย
ประการที่นาจะทําใหผูอื่นนัน้เสียชื่อเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความอับอาย ตองระวางโทษจําคุกไมเกินสามป 
และปรับไมเกินสองแสนบาท

ถาการกระทําตามวรรคหนึ่งเปนการกระทําตอภาพของผูตาย และการกระทํานั้นนาจะทําใหบิดา มารดา คู
สมรส หรือบุตรของผูตายเสียชื่อเสียง ถูกดูหมิ่น หรือถกูเกลียดชัง หรือไดรบัความอับอาย ผูกระทําตองระวางโทษดังที่
บัญญัติไวในวรรคหนึ่ง

ถาการกระทําตามวรรคหนึ่งหรอืวรรคสอง เปนการนําเขาสูระบบคอมพวิเตอรโดยสุจริตอนัเปนการติชมดวย
ความเปนธรรม ซ่ึงบคุคลหรือส่ิงใดอนัเปนวสัิยของประชาชนยอมกระทาํ ผูกระทําไมมีความผิด

ความผิดตามวรรคหนึ่งและวรรคสองเปนความผิดอนัยอมความได

ถาผูเสียหายในความผิดตามวรรคหนึ่งหรอืวรรคสองตายเสียกอนรองทกุข ใหบิดา มารดา คูสมรส หรือบุตรของ
ผูเสียหายรองทุกขได และใหถือวาเปนผูเสียหาย
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มาตรา ๑๖/๑ ในคดีความผิดตามมาตรา ๑๔ หรือมาตรา ๑๖ ซ่ึงมีคําพิพากษาวาจําเลยมีความผิด ศาลอาจส่ัง

(๑) ใหทําลายขอมูลตามมาตราดังกลาว

(๒) ใหโฆษณาหรอืเผยแพรคําพิพากษาทั้งหมดหรือแตบางสวนในส่ืออิเล็กทรอนิกส วิทยุกระจายเสียง 
วิทยุโทรทัศน หนังสือพิมพ หรือส่ืออ่ืนใด ตามที่ศาลเหน็สมควร โดยใหจําเลยเปนผูชาํระคาโฆษณาหรอืเผยแพร

(๓) ใหดําเนินการอ่ืนตามที่ศาลเห็นสมควรเพือ่บรรเทาความเสียหายที่เกดิขึ้นจากการกระทาํความผิด
นั้น

มาตรา ๑๖/๒ ผูใดรูวาขอมูลคอมพิวเตอรในความครอบครองของตนเปนขอมูลที่ศาลส่ังใหทําลายตามมาตรา 
๑๖/๑ ผูนั้นตองทําลายขอมูลดังกลาว หากฝาฝนตองระวางโทษกึ่งหนึ่งของโทษทีบ่ัญญัติไวในมาตรา ๑๔ หรือ
มาตรา ๑๖ แลวแตกรณี
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มาตรา ๑๗ ผูใดกระทําความผิดตามพระราชบัญญัตินี้นอกราชอาณาจักรและ

(๑) ผูกระทําความผิดนั้นเปนคนไทย และรัฐบาลแหงประเทศที่ความผิดไดเกดิขึ้นหรือผูเสียหายไดรองขอใหลงโทษ หรือ

(๒) ผูกระทําความผิดนั้นเปนคนตางดาว และรัฐบาลไทยหรือคนไทยเปนผูเสียหายและผูเสียหายไดรองขอใหลงโทษ
จะตองรับโทษภายในราชอาณาจักร

มาตรา ๑๗/๑ ความผิดตามมาตรา ๕ มาตรา ๖ มาตรา ๗ มาตรา ๑๑ มาตรา ๑๓ วรรคหนึ่ง มาตรา ๑๖/๒ มาตรา ๒๓ มาตรา ๒๔ 
และมาตรา ๒๗ ใหคณะกรรมการเปรียบเทียบท่ีรัฐมนตรีแตงต้ังมีอํานาจเปรียบเทียบได

คณะกรรมการเปรียบเทียบที่รัฐมนตรีแตงต้ังตามวรรคหนึ่งใหมีจํานวนสามคนซ่ึงคนหนึ่งตองเปนพนักงานสอบสวนตาม
ประมวลกฎหมายวิธีพิจารณาความอาญา

เมื่อคณะกรรมการเปรียบเทียบไดทําการเปรียบเทียบกรณีใดและผูตองหาไดขําระเงนิคาปรับตามคําเปรียบเทียบภายใน
ระยะเวลาท่ีคณะกรรมการเปรียบเทียบกําหนดแลว ใหถือวาคดีนั้นเปนอันเลิกกันตามประมวลกฎหมายวิธีพิจารณาความอาญา

ในกรณีที่ผูตองหาไมชาํระเงินคาปรับภายในระยะเวลาที่กําหนด ใหเร่ิมนับอายุความในการฟองคดีใหมนับต้ังแตวนัที่ครบ
กําหนดระยะเวลาดังกลาว
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การนําผลงานของผูอ้นืมาใช ้เผยแพร่ ดดัแปลง ทําซํา โดยผูเ้ป็นเจา้ของผลงานไม่อนุญาตหรอืไม่
ไดร้บัทราบ ซงึผลงานสงิประดษิฐ์ วรรณกรรม ศลิปกรรม ฯลฯ เป็นกรรมสทิธแิละลขิสทิธขิองผูส้รา้งสรรค ์
การนําผลงานมาใช้อาจมเีงอืนไขบางประการเรยีกว่าสญัญาอนุญาต ซงึกําหนดโดยเจ้าของผลงานหรอื
กําหนดตามกฎหมาย เมอืไม่ทําตามเงอืนไขจงึถอืว่าเป็นการละเมดิลขิสทิธิ

การละเมิดลิขสิทธิซอฟตแ์วร์

การนําซอฟต์แวร์ทผีูอ้นืสรา้งขนึ มาใช ้เผยแพร่ ดดัแปลง ทําซํา โดยผูเ้ป็นเจา้ของซอฟต์แวร์ไม่
อนุญาตหรือไม่ได้รับทราบ ซึงผลงานซอฟต์แวร์  เป็นกรรมสิทธิและลิขสทิธิของผู้สร้างสรรค์ การนํา
ซอฟต์แวรม์าใช้  อาจมเีงอืนไขบางประการเรยีกว่าสญัญาอนุญาต ซงึกําหนดโดยเจา้ของซอฟตแ์วร์ หรอื
กําหนดตามกฎหมาย  เมอืไม่ทําตามเงอืนไขจงึถอืว่าเป็นการละเมดิลขิสทิธิ
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ใบอนุญาตในการใชซ้อฟตแ์วร ์นนัสามารถแบ่งออกไดเ้ป็นหลายประเภท โดย Free Software 
Foundationไดแ้บ่ง ใบอนุญาตดว้ย 3 ใบ คอื

• ใบอนุญาตนนัมคีุณสมบตัเิป็นใบอนุญาตซอฟตแ์วรเ์สร ี(free software license) หรอืไม่

• ใบอนุญาตนนัเป็นใบอนุญาตแบบ copyleft หรอืไม่

• ใบอนุญาตนนัเขา้กนัไดก้บัใบอนุญาต GPL หรอืไม่



ลิขสิทธิ์ (Copyright)
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ลขิสทิธ ิ(Copyright) หมายถงึ สทิธแิต่เพยีงเดยีวทกีฎหมายรบัรองใหผู้ส้รา้งสรรคก์ระทําการใด ๆ 
เกยีวกบังานทตีนไดท้ําขนึ ได้แก่ สทิธทิจีะทําซํา ดดัแปลง หรอืนําออกโฆษณา ไม่ว่าในรูปแบบลกัษณะ
อย่างใด หรือวิธีใด รวมทังอนุญาตให้ผู้อืนนํางานนันไปใช้ด้วย สําหรับโปรแกรมคอมพิวเตอร์ หรือ
ซอฟตแ์วรถ์อืเป็นงานทเีขา้ขา่ยทมีลีขิสทิธใิช ้Logo, Slogan, License, Intellectual property

เครืองหมายการค้า (Trademark) 

เครอืงหมายการคา้ (Trademark) ใชส้ญัลกัษณ์สากล TM หมายถงึเครอืงหมายทใีห ้หรอืจะใชเ้ป็น
เครอืงหมายเกยีวกบัสนิคา้เพอืแสดงว่า สนิคา้ทใีชเ้ครอืงหมายของเจา้ของเครอืงหมายการคา้นนั แตกต่าง
กบัสนิค้าทใีช้เครอืงหมายการค้าของบุคคลอืน โดยสญัลกัษณ์อาจจะประกอบไปด้วย ชอื ข้อความ วล ี
สญัลกัษณ์ ภาพ



สิทธิบตัร (Patent)
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สทิธบิตัร (Patent) หมายถงึ สทิธพิเิศษทกีฎหมายบญัญตัใิห้เจา้ของสทิธบิตัรมสีทิธแิต่เพยีงผู้
เดยีว ในการแสวงหาประโยชน์จากการประดษิฐ์ หรอืการออกแบบผลติภณัฑ์ทไีดร้บัสทิธบิตัรนนั เช่น การ
ผลติ และจาํหน่าย เป็นตน้

หลกัการโดยชอบธรรม

•  ควรไดร้บัการอนุญาตจากเจา้ของอย่างเป็นทางการ เชน่ การลอกเลยีนแบบผลวจิยั

•  รบกวนผูอ้นื เสยีงดงั ทอ่งอนิเทอรเ์น็ตในขณะทาํงาน

•  ไม่ควรมกีารว่ารา้ย หมนิประมาท ส่อเสยีดทางออนไลน์ เช่น สง่เมลกระจายขา่วในขอ้มลูทไีมเ่ป็นความ
จรงิ
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•  ทางดา้นธรุกจิทใีชอ้นิเทอรเ์น็ตเพอืการสอืสารโดยตรงกบัเจา้ของผลติภณัฑ ์และลกูคา้ไดอ้ย่างงา่ยดาย

•  การทาํธรุกรรมคา้ปลกีรบัการจดัการแบบระบบหน้ารา้นทางเวบ็ไซต ์ทชีว่ยใหก้ารชาํระเงนิดว้ยดว้ยบตัร
เครดติ 

•  ทาํธุรกรรมธนาคารออนไลน์ผ่านทางเวบ็ไซตข์องสถาบนัการเงนิ

•  ประเมนิผล และโตต้อบสอืโดยใชอ้เีมล รวมโพสตข์อ้ความ ประกาศ บนอนิทราเน็ต หรอืเอก็ซท์ราเน็ต 

•  ใชอ้เีมลผ่านทางหอ้งแชท บลอ็ก และทางเครอืขา่ยเวบ็ไซตข์องเพอืน และแสดงความคดิเหน็รว่มกนักบั
เพอืน

•  บรกิารทางออนไลน์เพอืใหใ้ชท้รพัยากรรว่มกนัอยา่งมปีระสทิธภิาพ

•  ใชโ้ปรแกรมการประชมุผา่นเวบ็อยา่งมปีระสทิธภิาพ เพมิความเป็นไปในทางใดทางหนงึขององคก์ร

• การควบคุมการจราจรทางอากาศดว้ยคอมพวิเตอร ์และระบบนําทางดว้ยระบบ Global Positioning 
System (GPS)
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• บรกิารหลกัสตูรออนไลน์ทใีชเ้ทคโนโลยเีวบ็ไซตเ์พอืเสรมิสรา้งสภาพแวดลอ้มการเรยีนรูด้ว้ยเทคนิค
มลัตมิเีดยี หรอืจาํลองการโตต้อบกบักลุ่มผูเ้รยีนในเชงิ E-Learning

• การสอืสารโทรคมนาคมทงัทบีา้น และสอืสารกบัสาํนกังานไดส้ะดวก และรวดเรว็

• ระบบการรายงานการใชข้อ้มลูคอมพวิเตอรเ์พอืช่วยในการทาํนายการคาดการณ์ หรอืการจบัภาพขอ้มลู
ไดไ้ว และสะดวกขนึ

• ตรวจสอบลขิสทิธซิอฟตแ์วรใ์นเครอืงของพนกังานในบรษิทัต่าง ๆ

• การสง่ขอ้มลูแบบฟอรม์ และเอกสารขนึสูเ่ครอืขา่ยอนิเทอรเ์น็ต และดาวน์โหลดขอ้มลูในรปูแบบ
อเิลก็ทรอนิกส์
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• ช่วยในการปรบัปรงุคณุภาพชวีติของผูพ้กิาร และชว่ยเหลอืใหต้ดิต่อสอืสารกบับุคคลอนืไดง้า่ยขนึ เชน่

• ดา้นอุปกรณ์เทคโนโลย ี

• แป้นพมิพท์มีแีป้นอกัษรเบลล ์ออกแบบเพอืคนพกิารทางสายตา

• เมาสท์คีวบคุมดว้ยคนับงัคบัทเีทา้ออกแบบเพอืคนพกิารทางรา่งกาย

• การแสดงคาํบรรยายใตภ้าพบนเนอืหาวดิโีอออกแบบเพอืคนพกิารทางหู

• ดา้นซอฟตแ์วร์

• โปรแกรมอ่านออกเสยีงบนหน้าจอ JAWS for Windows



กรณีศึกษา:
การรู้เท่าทนัสือดิจิทลัและความปลอดภยับนโลกดิจิทลั
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แบบฝึกหดั (09/มกราคม/65)

1. นกัศกึษาจะรูไ้ดอ้ยา่งไร วา่คอมพวิเตอรข์องนกัศกึษาตดิไวรสัคอมพวิเตอร ์(จงบอกอาการทสีงัเกตได้
สกั 5 อาการ)

2. นกัศกึษามวีธิกีารป้องกนัไวรสัคอมพวิเตอรอ์ยา่งไร (จงบอกมาสกั 3 วธิ)ี

3. จงบอกซอฟตแ์วรท์ใีชใ้นการป้องกนัไวรสัมาสกั 1 ซอฟตแ์วรพ์รอ้มทงับอกขอ้จาํกดัของซอฟตแ์วรน์นั
ดว้ย (capture รปูของโลโกซ้อฟตแ์วรน์นั ๆ)

4. หากนกัศกึษาจาํเป็นตอ้งกรอกขอ้มลูสว่นตวัลงในเวบ็ไซตใ์ด ๆ นกัศกึษาจะมวีธิกีารตรวจสอบอยา่งไร
ว่า เวบ็ไซตน์นั ๆ ปลอดภยั (ยกตวัอยา่งประกอบ) 

5. จงอธบิายขอ้แตกต่างระหว่าง Software-license, Freeware และ Shareware พรอ้มทงัยกตวัอยา่ง
ประกอบ

6. จงบอกขอ้เสยีของการใชง้านโลกออนไลน์
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